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ÑÊÐ²ÍØÎÒ ßÊ ÅËÅÊÒÐÎÍÍÈÉ ÄÎÊÀÇ 
Ó ÖÈÂ²ËÜÍÎÌÓ ÑÓÄÎ×ÈÍÑÒÂ²: ÏÐÎÁËÅÌÈ 

ÄÎÏÓÑÒÈÌÎÑÒ² ÒÀ ÄÎÑÒÎÂ²ÐÍÎÑÒ²

Статтю присвячено дослідженню знімка 
екрана як форми фіксації та подання електро-
нного доказу в цивільному судочинстві України. 
Актуальність теми зумовлена тим, що саме 
знімок екрана став найпоширенішим способом, 
у який інформація з месенджерів, соціальних 
мереж, електронної пошти та веб-сторінок по-
трапляє до матеріалів цивільної справи. Вод-
ночас процесуальне законодавство не містить 
ані визначення цього явища, ані порядку за-
свідчення відповідної форми доказу, що породжує 
суперечливу правозастосовну практику. В одних 
справах суди відмовляють у врахуванні знімків 
екрана з посиланням на відсутність кваліфіко-
ваного електронного підпису та неможливість 
достовірно встановити володільця облікового 
запису, в інших – визнають такі матеріали на-
лежними та достовірними в сукупності з інши-
ми доказами. Додатковим чинником загострен-
ня проблеми стало поширення генеративних 
технологій, які роблять виготовлення перекон-
ливої підробки зображення доступним для будь-
якого учасника спору.
Метою дослідження є з’ясування правової 

природи знімка екрана як засобу фіксації елек-
тронної інформації, виявлення причин супереч-
ливості судової практики та вироблення крите-
ріїв оцінювання допустимості й достовірності 
таких матеріалів.
Методологічну основу дослідження станов-

лять діалектичний, формально-юридичний, 
системно-структурний і порівняльно-правовий 
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методи, а також методи аналізу судової прак-
тики, юридичного тлумачення та правового 
моделювання.
За результатами дослідження обґрунтова-

но, що знімок екрана не є самостійним видом 
електронного доказу, а становить похідне відо-
браження змісту первинного цифрового об’єкта, 
позбавлене первинних метаданих. Запропоно-
вано розмежовувати дві процесуальні ситуації: 
знімок екрана, для якого існує доступний пер-
винний носій, та знімок екрана, який унаслідок 
видалення або короткочасності контенту зали-
шається єдиним джерелом відомостей про юри-
дичний факт. Для кожної з них обґрунтовано 
самостійний режим перевірки.
Наукова новизна полягає в запропонованій 

диференційованій моделі оцінювання знімка 
екрана, яка поєднує спростовну презумпцію ці-
лісності електронного доказу з переміщенням 
тягаря доказування на сторону, що заявляє 
вмотивований сумнів, а також у формулюван-
ні технічно верифікованого мінімуму реквізитів 
фіксації.
Практична значущість роботи полягає в 

можливості використання сформульованих 
пропозицій під час удосконалення процесуально-
го та нотаріального законодавства, а також у 
діяльності суддів, адвокатів і судових експертів.
Ключові слова: знімок екрана; засоби доказу-

вання; оцінювання доказів; метадані; цілісність 
інформації; кваліфікована електронна позначка 
часу; тягар доказування.
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Постановка проблеми
Цифровізація правосуддя в Україні пе-

рейшла зі стадії окремих експериментів у 
стадію повсякденної практики. Ключови-
ми елементами електронного судочинства в 
Україні стали електронний суд, обмін про-
цесуальними документами в електронній 
формі та дистанційна участь у судових за-
сіданнях, що сформувало цілісну систему, 
яка потребує подальшого доктринального 
осмислення [21, с. 384]. У порівняльних до-
слідженнях цифрової юстиції держав Цен-
тральної та Східної Європи і Балтії запро-
вадження цифрових форматів доказів роз-
глядається як один з індикаторів прогресу 
національних систем правосуддя поряд з 
онлайновою правовою допомогою та повніс-
тю дистанційними слуханнями [22, с. 40]. Ці 
процеси змінили не лише спосіб комунікації 
суду й учасників справи, а й характер самого 
матеріалу, який суд досліджує.
Відповідно до ч. 1 ст. 100 Цивільного 

процесуального кодексу України (далі – 
ЦПК України) «електронними доказами є 
інформація в електронній (цифровій) формі, 
що містить дані про обставини, що мають 
значення для справи, зокрема, електронні 
документи (в тому числі текстові докумен-
ти, графічні зображення, плани, фотографії, 
відео- та звукозаписи тощо), веб-сайти (сто-
рінки), текстові, мультимедійні та голосові 
повідомлення, метадані, бази даних та інші 
дані в електронній формі. Такі дані можуть 
зберігатися, зокрема, на портативних при-
строях (картах пам’яті, мобільних телефо-
нах тощо), серверах, системах резервного 
копіювання, інших місцях збереження да-
них в електронній формі (в тому числі в ме-
режі Інтернет)» [14]. Із набранням чинності 
процесуальною реформою 2017 року елек-
тронні докази набули статусу самостійного 
засобу доказування. Однак законодавець 
урегулював питання форми подання доказу 
(оригінал, електронна копія, паперова ко-
пія), не врегулювавши способу його фіксації. 
Практика заповнила цю прогалину найдо-
ступнішим технічним рішенням – знімком 
екрана.
Скріншот сьогодні є найпоширенішою 

формою, у якій листування в месенджерах, 
дописи в соціальних мережах, банківські по-

відомлення та зміст вебсторінок потрапля-
ють до матеріалів цивільної справи. Саме на 
нього припадає основний обсяг спорів про 
допустимість і достовірність електронних 
доказів у справах про захист честі, гідності 
та ділової репутації, стягнення коштів, ви-
знання правочинів дійсними чи нікчемни-
ми, сімейних та трудових спорах. Попри 
це, на сьогоднішній день наукова літерату-
ра з питань юридичної допустимості знім-
ків екрана залишається дещо обмеженою. 
Найбільш близьким до тематики цього до-
слідження є дослідження, присвячене ци-
вільному процесу, у якому проаналізовано 
проблеми ідентифікації осіб, що поширю-
ють інформацію, а також значення електро-
нного підпису як засобу підтвердження її 
походження [16, с. 360].
Проблема має щонайменше три вимі-

ри. Перший – термінологічний: ані ЦПК 
України, ані спеціальне законодавство не 
визначають, чим є скріншот у системі про-
цесуальних форм подання доказу. Другий 
– процедурний: закон вимагає засвідчен-
ня паперової копії електронного доказу «в 
порядку, передбаченому законом», однак 
такого порядку не встановлено [1, с. 67]. 
Третій – технологічний: питання про мож-
ливість включення знімка екрана вебсто-
рінки до доказової бази цивільного проце-
су нашої держави залишається відкритим 
саме через відсутність системних правил, 
які визначали б процедури отримання 
електронних доказів, зокрема скріншотів 
[15, с. 90]. 
Останніми роками до цих класичних 

проблем додався принципово новий чин-
ник. Розвиток генеративних технологій від-
крив можливості для створення синтетично-
го текстового контенту, зображень, аудіо- та 
аудіовізуальних відображень настільки реа-
лістичних, що відрізнити автентичний кон-
тент від підробленого стало майже неможли-
во навіть для фахівців з комп’ютерних наук 
[17]. Уже сьогодні у вітчизняній доктрині 
ставиться питання про те, чи може бути по-
дане до суду фотозображення «сприятливим 
для прий няття судом, як юридичний  факт зі 
справи згідно й ого технічного вигляду і чи 
є воно оригіналом, а не роботою штучного 
інтелекту або зміна та видалення даних чи 
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ї х копія на електронному носієві і т.і.» [7, 
с. 141].
Це зміщує акцент дискусії з питання «чи 

можна подавати скріншот» на питання «за 
яких умов суд може на нього покластися».

Стан дослідження проблеми
Проблематика електронних доказів у 

цивільному процесі України сформувалася 
як самостійний напрям після процесуаль-
ної реформи 2017 року. Першою спеціаль-
ною працею, присвяченою безпосередньо 
знімкам вебсторінок, стало дослідження 
Н. Голубєвої та К. Дрогозюк, у якому об-
ґрунтовано, що різні електронні докази ма-
ють відповідати різним критеріям допусти-
мості, а тому допустимість електронних до-
казів слід досліджувати окремо за кожним 
їх видом [15, с.91]. Ця теза є методологічно 
принциповою: вона заперечує можливість 
вироблення єдиного універсального кри-
терію для всієї сукупності електронних до-
казів.
Д. Московчук побудував дворівневу мо-

дель системи електронних доказів залежно 
від особливостей джерел їх отримання та 
способу використання в судовому доказу-
ванні: до першого рівня віднесено докази, 
які можуть бути безпосередньо доставлені в 
судове засідання та досліджені судом без за-
стосування спеціальних знань, до другого – 
ті, дослідження яких без спеціальних знань 
неможливе [5]. 
О. Привиденцев обґрунтував, що ори-

гінальні метадані слід вважати особливим 
реквізитом електронних доказів, а не само-
стійним їх різновидом, і що електронний 
підпис має розглядатися як обов’язковий 
реквізит виключно електронних докумен-
тів, тоді як його відсутність на електронних 
повідомленнях приватного характеру не по-
винна оцінюватися судом як невідповідність 
критерію допустимості [12].
С. Король та О. Колісник дійшли висно-

вку, що труднощі у визнанні скріншотів до-
пустимими доказами у справі пов’язані з не-
дотриманням установлених законом форм 
подання електронних доказів, зокрема з від-
сутністю електронного підпису, і запропону-
вали визнавати знімки екрана допустимими 
за умови їх нотаріального засвідчення [3].

М. Парасюк обґрунтував, що критерії 
допустимості електронних (цифрових) до-
казів мають бути визначені з урахуванням 
їхньої специфіки, оскільки наявні критерії 
не цілком відповідають особливостям цього 
виду доказів, а позитивним прикладом регу-
лювання є Керівні принципи Ради Європи 
2019 року [6]. 
О. Перунова акцентувала на матеріаль-

ному носієві та складності перевірки пер-
винності інформації [7], а А. Крижановський 
запропонував уважати джерелом цифрово-
го (електронного) доказу цифровий об’єкт, 
за допомогою якого доказову інформацію 
було створено, зафіксовано або передано [4]. 
Спільним для цих праць є висновок про не-
достатність нормативної  визначеності про-
цедур. 
У зарубіжній доктрині базовою працею 

залишається колективна монографія за ре-
дакцією С. Мейсона та Д. Сенга, у якій автен-
тифікація електронних доказів і презумпція 
надійності комп’ютерних систем розгляда-
ються як самостійні доктринальні проблеми 
доказового права [20]. Ч. Ґуо показав, що з 
моменту офіційного визнання електронних 
даних окремою категорією доказів у Китаї 
2012 року поширеною є позиція, згідно з 
якою використання цього нового доказу має 
підпорядковуватися відмінним доказовим 
правилам, оскільки електронні дані мають 
інші властивості, ніж традиційні докази [18]. 
Але варто зазначити, що незважаючи на 

значний масив наукових праць, скріншот 
майже не досліджувався як самостійна про-
цесуальна конструкція із власним режимом 
перевірки. Наявні пропозиції здебільшого 
зводяться до вимоги нотаріального засвід-
чення або до заклику врегулювати порядок 
посвідчення копій. Поза увагою залишаєть-
ся розмежування процесуальних ситуацій, 
у яких первинний носій доступний і в яких 
він утрачений, а також розподіл тягаря до-
казування за умов, коли підробка зображен-
ня стала технічно тривіальною. Це і стано-
вить дослідницьку прогалину, на заповне-
ння якої спрямовано цю статтю.

Мета і завдання дослідження – 
з’ясування правової природи знімка екра-
на як засобу фіксації електронної інформа-
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ції, виявлення причин суперечливості су-
дової практики та формулювання критеріїв 
оцінювання допустимості й достовірності 
таких матеріалів у цивільному судочинстві. 
Досягнення мети передбачає вирішення 
таких завдань: визначити місце скріншо-
та в системі форм подання електронного 
доказу; проаналізувати правові позиції 
Верховного Суду щодо його допустимості; 
систематизувати ризики, що впливають на 
достовірність; запропонувати диференці-
йовану модель перевірки та розподілу тя-
гаря доказування.

Наукова новизна дослідження
Уперше обґрунтовано, що знімок екра-

на не є самостійним видом електронного 
доказу, а є похідним відображенням зміс-
ту первинного цифрового об’єкта, позбав-
леним його первинних метаданих, що зу-
мовлює необхідність розмежування двох 
процесуальних ситуацій: коли первинний 
носій інформації залишається доступним 
і коли внаслідок видалення чи коротко-
часності контенту знімок екрана є єди-
ним джерелом відомостей про юридичний 
факт, -- для кожної з яких запропоновано 
самостійний режим перевірки. Дістало по-
дальшого розвитку положення про те, що 
недопустимість знімка екрана не може ав-
томатично виводитися з відсутності квалі-
фікованого електронного підпису, оскільки 
останній є обов’язковим реквізитом ви-
ключно електронного документа у вузько-
му розумінні, а не приватної електронної 
інформації. Уперше запропоновано дифе-
ренційовану модель оцінювання достовір-
ності знімка екрана, яка поєднує спрос-
товну презумпцію цілісності електронного 
доказу з розподілом тягаря доказування: 
сторона, що заявляє вмотивований сумнів 
у достовірності скріншота, несе тягар його 
спростування. Набула подальшого розви-
тку розробка технічно верифікованого мі-
німуму реквізитів фіксації знімка екрана, 
дотримання якого дає змогу відрізнити до-
пустиме доказове джерело від матеріалу, 
що не відповідає критеріям достовірності в 
умовах поширення генеративних техноло-
гій підробки зображень.

Виклад основного матеріалу
Скріншот у системі форм подання електро-

нного доказу. В ч. 2 і 3 ст. 100 ЦПК України 
зазначено, що «електронні докази подають-
ся в оригіналі або в електронній копії, на 
яку накладено кваліфікований електронний 
підпис відповідно до вимог законів України 
«Про електронні документи та електронний 
документообіг» та «Про електронну іденти-
фікацію та електронні довірчі послуги». За-
коном може бути передбачено інший поря-
док засвідчення електронної копії електро-
нного доказу. Учасники справи мають право 
подавати електронні докази в паперових ко-
піях, посвідчених у порядку, передбачено-
му законом. Паперова копія електронного 
доказу не вважається письмовим доказом» 
[14]. Таким чином, можна стверджувати, 
що існує три поняття – оригінал, електро-
нна копія та паперова копія електронного 
доказу. Скріншот у цю тріаду вписується 
неоднозначно. Технічно він є растровим зо-
браженням стану екрана в певний момент, 
тобто вторинним відображенням первин-
ного цифрового об’єкта: повідомлення в ме-
сенджері, допису в соціальній мережі, вмісту 
вебсторінки. Юридично це означає, що зні-
мок екрана не є самостійним видом електро-
нного доказу, а є формою його фіксації.
Ключовою для розуміння правової при-

роди скріншота є теза про метадані. Як за-
значає Ж.В. Васильєва-Шаламова, «оригі-
нал електронного доказу містить первинні 
метадані, а електронна копія лише повто-
рює інформацію, яку містить оригінал, при 
цьому містить власні метадані, відмінні від 
первинних» [1, с. 66]. Оскільки знімок екра-
на створюється засобами операційної систе-
ми або застосунку, він успадковує метадані 
самої операції знімання (час, пристрій, роз-
дільна здатність), але не метадані відображе-
ного об’єкта – ідентифікатор відправника, 
серверну позначку часу, історію редагувань. 
Саме ця втрата первинного шару відомос-
тей, а не сама лише «електронна форма», є 
справжнім джерелом сумнівів у достовірнос-
ті.
Це підтверджується й з іншого боку. 

Оригіналом електронного повідомлення 
слід вважати першоджерело інформаційно-
го вмісту, надіслане засобами електронного 
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зв’язку, яке включає відомості (метадані) 
про автора, дату та час створення і зберіга-
ється на серверах провайдерів електронних 
послуг або на портативних носіях сторін ко-
мунікації [12, с. 146]. Скріншот за визначен-
ням не містить цього шару. Водночас склад-
ність перевірки первинності інформації є 
характерною ознакою електронного доказу 
загалом, оскільки він може передаватися 
на різні матеріальні носії і при перенесенні 
втратити частину відомостей, що мають зна-
чення для вирішення справи [7, с. 141].
Із цього випливає перший результат 

дослідження: скріншот доцільно кваліфіку-
вати не як «паперову копію електронного 
доказу» за замовчуванням, а як похідне ві-
дображення цифрового об’єкта, процесу-
альний статус якого залежить від того, чи 
існує доступний первинний носій. Якщо 
джерелом цифрового доказу вважати циф-
ровий об’єкт, за допомогою якого доказову 
інформацію було створено, зафіксовано або 
передано [4, с. 165], то знімок екрана є не 
джерелом, а результатом відтворення дже-
рела. Правильна кваліфікація має практич-
ний наслідок: вона визначає, чи має суд пра-
во витребувати оригінал і які процесуальні 
дії необхідні, коли оригінал недоступний.
Допустимість: незавершена конструкція за-

свідчення. Ч.3 ст. 100 ЦПК України перед-
бачає, що «учасники справи мають право 
подавати електронні докази в паперових 
копіях, посвідчених у порядку, передбаче-
ному законом» [14]. Проте такого порядку 
законодавство не встановлює. Ця незавер-
шеність конструкції і є первинною причи-
ною суперечливості практики.
У правових позиціях Верховного Суду, 

зокрема в Постанові Верховного Суду від 
19 січня 2022 року у справі № 202/2965/2, 
простежуються дві лінії. Перша виходить 
із формальних вимог до електронного до-
кумента: «роздруківка електронного листу-
вання не може вважатись електронним до-
кументом (копією електронного документа) 
в розумінні положень частини першої статті 
5 Закону України «Про електронні доку-
менти та електронний документообіг», тоб-
то не може вважатися доказом, бо не містить 
електронного підпису, який є обов’язковим 
реквізитом електронного документа, оскіль-

ки у такому разі неможливо ідентифікувати 
відправника повідомлення і зміст такого до-
кумента не захищений від внесення правок 
і викривлення» [9]. Друга лінія пов’язана з 
ідентифікацією особи: якщо авторство кон-
тенту в соціальній мережі оспорюється, суди 
нерідко доходять висновку, що «в соціаль-
них мережах може зареєструватися будь-яка 
людина і під будь-яким іменем. Перевірити 
таку інформацію неможливо, а тому вона є 
недопустимим та неналежним доказом» [8].
Водночас у практиці сформувалася й 

протилежна тенденція. Верховний Суд ви-
знав, що надані скріншоти є належними 
доказами за умови доведення факту по-
ширення інформації саме відповідачем під 
власним обліковим записом, поклавши тя-
гар такого доведення на позивача разом із 
необхідністю витребування відомостей про 
власника вебсайту та реєстратора доменно-
го імені [10]. Ще важливішим є висновок про 
презумпцію цілісності електронних доказів: 
«Верховний Суд звертає увагу на презумпцію 
цілісності (достовірності) електронних дока-
зів, що означає, що доказ вважається ціліс-
ним (достовірним), поки інша сторона цього 
не спростує» [11]. При цьому суд послався 
на «Керівні принципи Комітету Міністрів 
Ради Європи щодо механізмів онлайн ви-
рішення спорів у цивільному та адміністра-
тивному судочинстві CM(2021)36-add5-fi nal 
від 16.06.2021» [11].
Ці лінії лише на перший погляд супере-

чать одна одній. Перша стосується електро-
нного документа у вузькому розумінні – тоб-
то об’єкта, для якого підпис є обов’язковим 
реквізитом; друга – електронної інформа-
ції приватного характеру, для якої підпис 
нормативно не передбачений. Саме тому 
теоретично обґрунтованим є висновок, що 
електронний підпис має розглядатися як 
обов’язковий реквізит виключно електро-
нних документів, а його відсутність на при-
ватних електронних повідомленнях не по-
винна оцінюватися судом як невідповідність 
критерію допустимості [12, с. 159]. Умовою 
допустимості самого електронного підпису 
(печатки) є натомість чинність відповідно-
го сертифіката на момент їх створення [13, 
с. 374], а відсутність підпису чи печатки на 
електронному документі унеможливлює 
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ідентифікацію відправника й залишає доку-
мент незахищеним від коригування тексту 
[2, с. 125].
Практичним наслідком цього розмеж-

ування є теза: недопустимість скріншота не 
може виводитися автоматично з відсутності 
кваліфікованого електронного підпису. Пи-
тання підпису релевантне тоді, коли сторо-
на стверджує, що подає копію електронно-
го документа. Якщо ж ідеться про фіксацію 
приватного листування або публічного до-
пису, критерій підпису взагалі не є придат-
ним інструментом перевірки, і суд має пере-
ходити до оцінювання достовірності інши-
ми засобами.
Пропозиція О.В. Колісник та С.С. Ко-

роль вирішувати проблему через нотаріат 
[3, с. 160] заслуговує на підтримку, але по-
требує законодавчого підґрунтя: аналіз За-
кону України «Про нотаріат» і Порядку 
вчинення нотаріальних дій дає підстави 
для висновку, що законодавець передбачив 
лише можливість засвідчення копії оригіна-
лу паперового документа, а нотаріуси не на-
ділені правом засвідчувати електронні копії 
чи інформацію, отриману з мережі Інтернет 
[1; 15]. Тому без унесення змін до ст. 34 за-
значеного Закону нотаріальне засвідчення 
знімка екрана залишатиметься практикою 
без нормативної основи.
Достовірність: три рівні ризику. Достовір-

ність знімка екрана піддається сумніву на 
трьох різних рівнях, які в судовій практиці 
часто змішуються, хоча потребують різних 
засобів перевірки.
Перший рівень – цілісність зображення. 

Скріншоти легко піддаються маніпуляціям 
і не мають внутрішньо притаманної надій-
ності, що ускладнює їх використання в суді 
[16, с. 354]. Редагування тексту повідомлен-
ня в графічному редакторі не залишає слі-
дів, помітних неозброєним оком, а метадані 
файлу зображення тривіально змінюються. 
Другий рівень – атрибуція, тобто встанов-
лення особи, яка створила або поширила 
відображений контент. Тут доказове зна-
чення має верифікація облікового запису в 
соціальних мережах і месенджерах як на-
дійного способу встановлення автора по-
ширеної інформації, а для самої атрибуції 
необхідне залучення інших засобів доказу-

вання – письмових та електронних доказів, 
показань свідків, висновків експертів [12, с. 
170]. Третій рівень – контекст: знімок екра-
на фіксує фрагмент, вирваний із перебігу ко-
мунікації, і не показує ані видалених повідо-
млень, ані попередніх редагувань.
Появу генеративних технологій слід 

розглядати як якісну, а не кількісну зміну 
на першому рівні. Розмежування, запропо-
новане М. Гроссманом і П. Ґріммом, є тут 
особливо продуктивним: визнаний доказ, 
створений штучним інтелектом, щодо похо-
дження якого спору немає, і невизнаний до-
каз, коли одна сторона стверджує про автен-
тичність, а інша заявляє про підробку, по-
роджують принципово різні процесуальні 
ситуації [17]. Друга з них є небезпечнішою 
не лише через ризик потрапляння підробки 
до матеріалів справи, а й через зворотний 
ефект: сторона отримує змогу без будь-яких 
підстав дискредитувати справжній доказ са-
мим лише твердженням про його штучне 
походження. Показово, що ця проблема вже 
усвідомлена у вітчизняній доктрині – питан-
ня про те, чи є подане фото оригіналом, а 
не результатом роботи штучного інтелекту, 
ставиться прямо [7, с. 141].
Саме тому презумпція цілісності елек-

тронного доказу [11] не може застосовува-
тися безумовно. Вона є доречною проце-
суальною конструкцією, оскільки уникає 
покладення на сторону надмірного тягаря 
доведення автентичності кожного рядового 
повідомлення. Проте вона має бути спрос-
товною, а механізм її спростування – чітко 
визначеним. Інакше вона перетворюється 
або на фікцію (якщо будь-яке заперечення її 
руйнує), або на джерело помилок (якщо не 
руйнує нічого).
Зарубіжна практика виробила відпо-

відь у вигляді підвищеного стандарту за-
кладення фактичної основи: сторона, яка 
подає докази із соціальних мереж, змуше-
на «надавтентифікувати» їх, тобто закласти 
таку основу, яка істотно виключає можли-
вість створення контенту самозванцем [16, 
с. 354]. Такий підхід узгоджується з базовою 
вимогою, згідно з якою особа, яка подає до-
каз, має надати відомості, достатні для ви-
сновку, що предмет є саме тим, чим вона 
його називає [16, с. 355]. Для української 
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моделі, побудованої на внутрішньому пере-
конанні судді, це означає не запроваджен-
ня формальної процедури автентифікації, 
а обов’язок сторони пояснити походження 
знімка й супроводити його даними, що під-
даються перевірці.
Механізми верифікації: наявні та перспек-

тивні. Чинне законодавство пропонує кіль-
ка інструментів, потенціал яких викорис-
товується не повною мірою. Огляд доказів 
за їх місцезнаходженням (ч. 7 ст. 85 ЦПК 
України) дає суду право дослідити вебсайт, 
сторінку чи інше місце збереження даних у 
мережі Інтернет із залученням, за потреби, 
спеціаліста; результати огляду оформлю-
ються окремим протоколом [1, с. 66]. Цей 
інструмент є найближчим українським ана-
логом безпосереднього дослідження пер-
винного носія та має пріоритет перед оціню-
ванням паперової копії, коли контент зали-
шається доступним. Другим інструментом є 
комп’ютерно-технічна та телекомунікаційна 
експертизи, які, попри достатню норматив-
ну регламентацію, залишаються нечастими 
в цивільному судочинстві [1, с. 67].
Перспективним напрямом є викорис-

тання криптографічних засобів контролю 
цілісності. Обґрунтованою є пропозиція 
застосовувати криптографічний захист як 
метод забезпечення цілісності інформації 
шляхом внесення значення хеш-суми та 
алгоритму, за допомогою якого відповідні 
значення були отримані, під час судової ре-
єстрації доказів [12, с. 189]. Перевага цього 
рішення полягає в тому, що воно не вимагає 
від сторони доводити автентичність – воно 
лише фіксує стан файлу на момент подання, 
унеможливлюючи подальшу непомітну під-
міну матеріалу в межах провадження.
Другим технічним рішенням є фіксація 

контенту довіреним посередником. Модель 
сертифікації, побудована навколо модифіко-
ваного екземпляра браузера, який блокує 
зміну відображуваного контенту, з подаль-
шим збиранням метаданих (адреса ресурсу, 
час, вихідний код сторінки) та накладенням 
цифрового підпису на пакет сертифікації, 
забезпечує перевірюваність знімка без по-
треби залучати посадову особу до кожного 
акта фіксації [16, с. 354]. Українським функ-
ціональним відповідником такого рішення 

може стати поєднання кваліфікованої елек-
тронної позначки часу з послугами надавача 
електронних довірчих послуг, що узгоджу-
ється із загальним курсом на гармонізацію 
національного регулювання електронної 
ідентифікації та довірчих послуг із правом 
Європейського Союзу [2; 14].
Окремої уваги потребує питання інстру-

ментів дослідження. Належно валідовані ін-
струменти з відкритим кодом дають надійні 
та відтворювані результати з перевірюва-
ною цілісністю, порівнянні з результатами 
комерційних рішень, тоді як суди схильні 
надавати перевагу комерційно валідованим 
продуктам через відсутність стандартизова-
них рамок валідації [19]. Для української су-
дової експертизи це означає, що бар’єром є 
не якість інструмента, а відсутність визнаної 
процедури його валідації, – питання, яке ле-
жить у площині методичного забезпечення, 
а не процесуального права.
Диференційована модель оцінювання та 

розподіл тягаря доказування. Узагальнення 
викладеного дає змогу запропонувати мо-
дель, побудовану на розмежуванні двох про-
цесуальних ситуацій.
Ситуація перша: первинний носій до-

ступний. Контент існує в мережі або на 
пристрої сторони, його можна оглянути. У 
цьому разі знімок екрана виконує допоміж-
ну функцію – він орієнтує суд, але не є са-
модостатнім доказом. Пріоритет належить 
огляду за місцезнаходженням або поданню 
оригіналу. Відмова сторони надати доступ 
до первинного носія за наявності технічної 
можливості має оцінюватися судом у сукуп-
ності з іншими доказами, а не автоматично 
призводити до відхилення скріншота.
Ситуація друга: первинний носій утра-

чено. Допис видалено, обліковий запис за-
блоковано, повідомлення знищено функці-
єю автовидалення. Вимога подати оригінал 
тут є нездійсненною. Показово, що навіть 
для вебсайту подання оригіналу є практич-
но неможливим, оскільки це вимагало б ви-
лучення носія із сервера і припинило б існу-
вання ресурсу в мережі [1, с. 67]. У таких ви-
падках знімок екрана залишається єдиним 
доступним джерелом, і його відхилення з 
формальних підстав фактично означає від-
мову в судовому захисті. Саме тут право на 



352Ïðàâî.ua ¹ 2 ÷.2, 2026

Äèñêóñ³¿, îáãîâîðåííÿ, àêòóàëüíî

справедливий суд як концептуальна рамка 
для правил щодо цифрових доказів набуває 
безпосереднього практичного значення: 
надмірно формальний підхід до допустимос-
ті перетворюється на перешкоду доступу до 
правосуддя.
Для другої ситуації пропонується трис-

тупенева перевірка. Перший ступінь – пре-
зумпція цілісності: доказ уважається досто-
вірним, доки не спростований [11]. Другий 
ступінь – вмотивований сумнів: заперечен-
ня проти скріншота має бути обґрунтова-
ним і містити вказівку на конкретні озна-
ки втручання (невідповідність інтерфейсу, 
часових позначок, стилістики, суперечність 
з іншими доказами), а не зводитися до за-
гального твердження про можливість під-
робки. Третій ступінь – переміщення тяга-
ря: після висловлення вмотивованого сум-
ніву тягар підтвердження автентичності 
переходить на сторону, яка подала доказ, і 
може бути виконаний через огляд первин-
ного носія, витребування відомостей у про-
вайдера, висновок експерта або сукупність 
інших доказів.
Така конструкція узгоджується зі стан-

дартом доказування, що ґрунтується на ба-
лансі ймовірностей і полягає в доведенні 
того, що факт радше мав місце, ніж не мав, 
доповнюючи внутрішнє переконання суд-
ді як спосіб оцінювання доказів [12, с. 200]. 
Вона також відповідає системному підходу 
до оцінювання, за якого індивідуальні кри-
терії (належність, допустимість, достовір-
ність) доповнюються системними (достат-
ність і взаємозв’язок доказів) [13, с. 374]: 
скріншот майже ніколи не має оцінюватися 
ізольовано, а лише у взаємозв’язку з іншими 
матеріалами справи.
Нарешті, запропонована модель відпо-

відає провідній тезі про необхідність видо-
вого підходу. Різні електронні докази мають 
відповідати різним критеріям допустимос-
ті, і тому їх допустимість слід досліджувати 
окремо за кожним видом [15, с. 110]; кри-
терії допустимості цифрових доказів мають 
визначатися з урахуванням їхньої специфі-
ки, оскільки наявні критерії не цілком від-
повідають особливостям цього виду доказів 
[6, с. 389]. 

Висновки
Підводячи підсумок вище викладеному, 

хочемо зазначити, що скріншот не є само-
стійним видом електронного доказу. Він 
становить похідне відображення змісту пер-
винного цифрового об’єкта, створене засо-
бами відтворення, і за своєю природою по-
збавлений первинних метаданих – відомос-
тей про автора, серверний час створення та 
історію редагувань. Саме втрата цього ін-
формаційного шару, а не електронна форма 
як така, є справжньою причиною сумнівів у 
достовірності знімка екрана.
Причиною суперечливості судової прак-

тики є незавершеність законодавчої кон-
струкції: ч. 3 ст. 100 ЦПК України перед-
бачає, що «учасники справи мають право 
подавати електронні докази в паперових ко-
піях, посвідчених у порядку, передбачено-
му законом» [14], тоді як такий порядок не 
встановлено. Наслідком стало формування 
двох паралельних ліній правових позицій, 
одна з яких виводить недопустимість скрін-
шота з відсутності електронного підпису, а 
друга визнає його належним за умови дове-
дення авторства.
Ці лінії не є взаємовиключними, якщо 

розмежувати електронний документ, для 
якого підпис є обов’язковим реквізитом, і 
електронну інформацію приватного харак-
теру, для якої підпис нормативно не перед-
бачений. Недопустимість знімка екрана не 
може виводитися автоматично з відсутності 
кваліфікованого електронного підпису; кри-
терій підпису застосовний лише тоді, коли 
сторона стверджує, що подає копію елек-
тронного документа.
Достовірність знімка екрана піддаєть-

ся сумніву на трьох рівнях – цілісності зо-
браження, атрибуції та контексту, – кожен 
з яких потребує власних засобів перевірки. 
Розвиток генеративних технологій якісно 
змінив перший рівень, породивши подвій-
ний ризик: потрапляння підробки до мате-
ріалів справи та безпідставної дискредитації 
справжнього доказу твердженням про його 
штучне походження.
Обґрунтовано диференційовану мо-

дель оцінювання, що розмежовує ситуації 
доступного та втраченого первинного но-
сія. За доступності носія пріоритет нале-
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жить огляду доказів за їх місцезнаходжен-
ням; за його втрати застосовується тристу-
пенева перевірка: спростовна презумпція 
цілісності – вмотивований сумнів – пере-
міщення тягаря доказування на сторону, 
яка подала доказ. Ця модель поєднує про-
цесуальну економію з гарантіями від зло-
вживань і не допускає перетворення фор-
мальних вимог на перешкоду доступу до 
правосуддя.
Технічно верифікованим мінімумом рек-

візитів фіксації, який доцільно вимагати від 
сторони, є: адреса ресурсу або ідентифіка-
тор комунікації, дата й час фіксації, відомос-
ті про пристрій і програмний засіб, а також 
контрольна сума файлу зображення. Цей 
мінімум не потребує від сторони спеціаль-
них знань, але істотно підвищує перевірю-
ваність доказу.
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SCREENSHOT AS ELECTRONIC 
EVIDENCE IN CIVIL PROCEEDINGS: 
PROBLEMS OF ADMISSIBILITY AND 

RELIABILITY
The article examines the screen capture as 

a form of recording and submitting electronic 
evidence in Ukraine’s civil proceedings. The 
topic is relevant because the screen capture has 
become the most widespread way information 
from messengers, social networks, electronic 
mail and web pages reaches the case fi le, 
while procedural legislation contains neither a 
defi nition of this phenomenon nor a procedure 
for certifying it, generating contradictory 
judicial practice. Courts sometimes refuse to 
consider screen captures, citing the absence 
of a qualifi ed electronic signature and the 
impossibility of reliably establishing the account 
holder, while in other cases they recognise such 
materials as relevant and reliable together 
with other evidence. The spread of generative 
technologies, which make convincing image 
forgery available to any party, has aggravated 
the problem.

The study aims to clarify the legal nature 
of the screen capture as a means of recording 
electronic information, identify the reasons 
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for the inconsistency of judicial practice, and 
develop criteria for assessing admissibility and 
reliability of such materials.

The methodological basis comprises the 
dialectical, formal legal, systemic-structural 
and comparative legal methods, with methods 
of judicial practice analysis, legal interpretation 
and legal modelling.

The study substantiates that a screen 
capture is not an independent type of electronic 
evidence but a derivative representation of a 
primary digital object’s content, deprived of 
primary metadata. Two procedural situations 
are distinguished: one where an accessible 
primary carrier exists, and one where, owing 
to deletion or the ephemeral nature of the 
content, the screen capture remains the only 

source about a legal fact, with a separate 
verifi cation regime for each.

The scientifi c novelty lies in the proposed 
differentiated model for assessing a screen 
capture, combining a rebuttable presumption 
of integrity of electronic evidence with a shift 
of the burden of proof onto the party raising a 
reasoned doubt, and in formulating a technically 
verifi able minimum set of recording attributes.

The practical signifi cance lies in using these 
proposals to improve procedural and notarial 
legislation, and in the activity of judges, 
advocates and forensic experts.

Keywords: screen capture; means of proof; 
evaluation of evidence; metadata; information 
integrity; qualifi ed electronic time stamp; 
burden of proof.


