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ÒÀ ²ÍØÈÕ Ê²ÁÅÐÇËÎ×ÈÍÀÕ: ÔÅÍÎÌÅÍÎËÎÃ²ß, 

ÑÏÐÈ×ÈÍÞÂÀÍÀ ØÊÎÄÀ ÒÀ ØËßÕÈ ¯¯ 
Â²ÄØÊÎÄÓÂÀÍÍß 

Стаття присвячена дослідженню особли-
востей механізмів злочинного обігу віртуаль-
них активів у різних проявах кримінальних 
практик. Встановлено, що віртуальні ак-
тиви використовуються у схемах легалізації 
(відмивання) майна, одержаного злочинним 
шляхом, зокрема, через мережі підставних 
електронних гаманців, криптовалютні біржі, 
обмінні сервіси та інші фінансові інструмен-
ти. Поширеним також є кібершахрайство, за 
якого віртуальні активи є безпосереднім пред-
метом посягання або ж використовуватися 
як засіб отримання та переміщення незакон-
но здобутих коштів, себто для легалізації пред-
икатного кіберзлочину. Гострою проблемою 
залишається кібератаки типу ransomware, 
наслідком яких є протиправне блокування 
доступу до інформаційних систем, даних по-
терпілих з подальшим вимаганням викупу у 
криптовалюті. Використання віртуальних 
активів дає змогу організаторам таких атак 
оперативно отримувати платежі, здійсню-
вати транскордонні операції з ними. Відмі-
чається також інтенсифікація корупційних 
правопорушень з використанням віртуальних 
активів як предмету неправомірної вигоди. 
Встановлено, що неочевидним, проте вель-

ми суттєвим наслідком обігу злочинних ак-
тивів є моральна шкода, в тому числі у виді 
втрат у сфері ділової репутації. Спеціальне 
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законодавче регулювання відшкодування такої 
шкоди має сформувати додаткові юридичні 
підстави для врахування позитивної посткри-
мінальної поведінки в механізмі застосування 
заохочувальних кримінально-правових норм, 
підвищення запобіжної ефективності кримі-
нального законодавства. 
Ключові слова: віртуальні активи, зло-

чинний обіг активів, легалізація, відмивання 
майна, предикатний злочин, кіберзлочини, 
корупційна злочинність, економічна злочин-
ність, кримінальне правопорушення, наслід-
ки, матеріальна шкода, моральна шкода, від-
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Стан дослідження проблеми
Стрімкий розвиток цифрових технологій 

та поширення віртуальних активів істотно 
змінили структуру, загальну архітектоніку 
економічної активності, в тому числі й кри-
мінальної. Криптовалюти, токени та інші 
форми віртуальних активів використову-
ються для як для законних інвестицій, здій-
снення платежів і розвитку цифрової еко-
номіки, так і у кримінально протиправних 
цілях. Технологічні особливості віртуаль-
ного середовища, зокрема швидкість тран-
закцій, транскордонний характер операцій 
та можливість використання інструментів 
анонімізації, створюють додаткові ризики 
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для фінансової безпеки держави, окремих 
громадян. Одним із найбільш актуальних 
викликів є використання віртуальних акти-
вів у злочинній діяльності. При цьому осо-
бливого значення набуває злочинний обіг 
віртуальних активів, що використовується в 
механізмах легалізації (відмивання) майна, 
одержаного злочинним шляхом. Віртуальні 
активи можуть застосовуватися для прихо-
вування походження незаконних доходів, 
переміщення коштів між різними юрисдик-
ціями, їх подальшої конвертації у традицій-
ні валюти або придбання майна. 
Різні аспекти кримінологічних та кри-

мінально-правових проблем протидії 
злочинному обігу активів ставали пред-
метом дослідницької уваги таких науков-
ців як О. С. Бондаренко, О. О. Дудоров, 
Р. О. Дегтяр, О. Г. Кальман, Д. В. Камен-
ський, М. В. Карчевський, С. С. Титаренко, 
А. С. Овчаренко, В. М. Попович, О. М. Рєз-
нік, К. В. Юртаєва та низки інших дослід-
ників. Проте й досі питання використання 
віртуальних активів у механізмі легалізації 
майна, корупційних практик, вимагання ви-
світлювались лише фрагментарно.

Метою статті є виявлення, опис та по-
яснення особливостей прояву та циркуляції 
віртуальних активів у механізмі вчинення 
легалізації (відмивання) майна, одержаного 
злочинним шляхом, а також низки кіберз-
лочинів, встановлення спричинюваної ними 
шкоди та можливостей її відшкодування у 
контексті реалізації кримінологічної функції 
кримінального законодавства.

Виклад основного матеріалу
Феномен злочинного обігу активів є 

складноутвореним, визначається систе-
мою кримінальних практик, форми прояву 
яких передбачені різними статтями Кримі-
нального кодексу (далі – КК) України, роз-
міщеними у різних розділах – від злочинів 
проти основ національної безпеки й до кри-
мінальних правопорушень проти миру і 
безпеки людства та міжнародного правопо-
рядку. У попередніх публікаціях автора [1, 
с. 152–158; 2, с. 60–72] визначено деталізо-
вані контури кримінально-правової рамки 
цього феномену, яка включає три сегменти 

кримінальних правопорушень: 1) злочин-
ні фінансування, матеріальне пособництво 
вчиненню кримінальних правопорушень та 
матеріальна кримінально протиправна при-
четність до злочинної діяльності: ст. 110-2, 
ч. 4 ст. 111-1, ст. ст. 111-2, 256, 258-5, 260, 437 
(в частині фінансування ведення агресивної 
війни), 447 (в частині фінансування, матері-
ального забезпечення найманців), 159-1 КК 
України, а також матеріальне пособництво 
(у значенні ч. 5 ст. 27 КК України) вчиненню 
будь-яких інших кримінальних правопору-
шень; 2) злочинні угоди з використанням 
активів: ст. ст. 354, 364, 364-1, 368–369 КК 
України; 3) практики легалізації (відмиван-
ня) майна, одержаного злочинним шляхом 
(ст. 209 КК України) [2, с. 60–72]. При цьо-
му, з огляду на тенденції діджиталізації еко-
номіки, обігу активів в цілому, жвавий кри-
мінологічний інтерес представляє проблема 
використання віртуальних активів у схемах 
легалізації (відмивання) майна, одержаного 
злочинним шляхом, а також при вчиненні 
кіберзлочинів.
Принагідно зауважимо, що цифровізація 

– один з базових трендів глобальної транс-
формації систем соціальної діяльності, со-
ціальних практик, комунікації. Вона поши-
рюється на всі без винятку сфери суспільних 
відносин, включаючи, зрозуміла річ, й обіг 
активів. При цьому віртуалізації піддають-
ся не лише легальні фінансові інструменти 
забезпечення господарської діяльності, еко-
номічних відносин в цілому, а й криміналь-
ні, які в тій чи іншій формі, з варіативніс-
тю функцій, етапів у механізмі кримінально 
протиправної поведінки вмонтовані у пред-
метне осердя різних видів злочинності. Ви-
явлення цієї варіативності, опис та пояснен-
ня феноменології, детермінації злочинного 
обігу віртуальних активів становить, таким 
чином, важливу задачу і для сучасної кримі-
нології і для кримінального права [3, с. 263]. 
Рухаючись у цьому напрямі варто, пе-

редусім, визначити базове поняття. В цьо-
му контексті не можна не згадати те, що 
ще 17.02.2022 р. в Україні прийнято Закон 
України «Про віртуальні активи» [4]. Втім, 
відповідно до п. 1 Розділу VI «Прикінцеві 
та перехідні положення» цього Закону він 
«…набирає чинності з дня набрання чин-
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ності законом України про внесення змін до 
Податкового кодексу України щодо особли-
востей оподаткування операцій з віртуаль-
ними активами, але не раніше дня опублі-
кування цього Закону» [4]. На момент підго-
товки цієї наукової праці зазначені зміни до 
Податкового кодексу України так і не були 
внесені. Тож Закон України «Про віртуаль-
ні активи» так і залишається таким, що не 
набув чинності. Водночас, це не заважає нам 
у науково-орієнтуючих цілях звернутися до 
визначення віртуальних активів, зафіксова-
ному у цьому нормативно-правовому акті, а 
надто зважаючи на позитивні (з огляду на 
отримані нами експертні оцінки серед пред-
ставників депутатського корпусу) його май-
бутні перспективи. 
Отже, відповідно п. 1 ч. 1 ст. 1 Закону 

України «Про віртуальні активи» «вірту-
альний актив – нематеріальне благо, що є 
об’єктом цивільних прав, має вартість та 
виражене сукупністю даних в електронній 
формі. Існування та оборотоздатність вір-
туального активу забезпечується системою 
забезпечення обороту віртуальних активів. 
Віртуальний актив може посвідчувати май-
нові права, зокрема права вимоги на інші 
об’єкти цивільних прав» [4]. Таким чином, 
чітко зафіксовано приналежність віртуаль-
ного активу до категорії нематеріальних 
благ, яке, водночас, є об’єктом цивільних 
прав та має мінову вартість, себто є обіговим 
благом. 
Згідно з п. 13 ч. 1 ст. 1 Закону України 

«Про запобігання та протидію легалізації 
(відмиванню) доходів, одержаних злочин-
ним шляхом, фінансуванню тероризму та фі-
нансуванню розповсюдження зброї масово-
го знищення» від 06.12.2019 р. «віртуальний 
актив – цифрове вираження вартості, яким 
можна торгувати у цифровому форматі або 
переказувати і яке може використовуватися 
для платіжних або інвестиційних цілей» [5]. 
І хоча це визначення не оперує категорією 
«благо», у зв’язку з чим, з нашої перспекти-
ви, не  може вважатися сутнісним, феномено-
логічним, менше з тим воно вказує на те, що 
віртуальні активи є вартісними, обіговими 
та нематеріальними (цифровими) [3, с. 264]. 
Певної поживи для міркувань додає і ст. 

179-1 ЦК України, яка запроваджує до прав-

ничого дискурсу категорію «цифрова річ». 
Так, «цифровою річчю є благо, що створю-
ється та існує виключно у цифровому серед-
овищі та має майнову цінність. Цифровою 
річчю є віртуальні активи, цифровий кон-
тент та інші блага» [6]. По-перше, віртуаль-
ний актив, будучи різновидом цифрової річ-
чі, є таки нематеріальним благом, адже існує 
виключно у цифровому середовищі, хоча і 
має майнову цінність. Відтак важко погоди-
тись із М. В. Карчевським, який стверджує, 
що як предмет кримінального правопору-
шення віртуальні активи характеризуються, 
серед іншого, фізичною ознакою [7, с. 57]. 
При цьому уточнює: «Фізична ознак полягає 
в тому, що криптовалюта є інформацією про 
стан певної публічної адреси платіжної сис-
теми, яка додана до реєстру транзакцій за 
допомогою криптографічних методів і роз-
поділено зберігається в достатньої кількос-
ті учасників системи («майнерів»)» [7, с. 57]. 
Навряд чи є підстави для характеристики 
інформації як фізичного об’єкту. Фізични-
ми можуть бути носії інформації, але ж не 
вона сама. Відтак, переконані, що віртуальні 
активи є нефізичними, фактично постають 
поєднанням цифрового коду (інформацій-
ною конфігурацією) та його соціально-кон-
структивістським образом – символом блага, 
що має мінову вартість. По-друге, віртуаль-
ний актив є не єдиною можливою формою 
(видом) цифрової речі. Щонайменше існує 
цифровий контент, а також інші блага, пе-
релік яких законодавцем не уточнено та не 
обмежено. І це не може не додавати плута-
нини у визначенні меж поняття «віртуаль-
ний актив». Якщо його зміст більш менш є 
визначеним, то саме межі лишаються чітко 
неокресленими. З нашої точки зору, врахо-
вуючи кримінологічно визначені завдання у 
сфері протидії злочинному обігу активів, їх 
віртуального компоненту, оптимальним ви-
дається те визначення віртуальних активів, 
які запропоновані у Законі України «Про 
віртуальні активи». Воно є достатньо широ-
ким та, фактично, охоплює будь-які цифро-
ві об’єкти (включаючи цифровий контент), 
які здатні виконувати функцію активу, тобто 
мають вартість.
М. В. Карчевський, ведучи мову про вір-

туальні активи як предмет кримінальних 



325

Øâåöü Þ.Â., Ñîêóðåíêî Â.Â. - Çëî÷èííèé îá³ã â³ðòóàëüíèõ àêòèâ³â...

правопорушень, враховуючи результати до-
слідження Р. А. Усманова [8, с. 137–163], не-
безпідставно виділяє такі можливі варіації 
такої їх якості: 1) предмет шахрайства, зо-
крема у формі несанкціонованої транзакції 
криптовалюти через компрометацію при-
ватного ключа; 2) незаконне заволодіння, 
викрадення електронних грошей; 3) вчи-
нення корупційних злочинів, предметом 
яких (неправомірною вигодою) є віртуальні 
активи; 4) використання віртуальних акти-
вів для легалізації (відмивання) злочинних 
доходів; 5) фінансова складова незаконного 
обігу наркотиків, зброї. Віртуальні активи, 
таким чином, стали новим інструментом 
злочинів [7, с. 57].
З викладеними судженнями є сенс по-

годитись та додати. Даркмаркет обігу нар-
котичних засобів, психотропних речовин, 
їх аналогів набув колосальних масштабів та 
«ефективності» (стійкості щодо викриття) 
не в останню чергу завдяки використанню 
інструментарію віртуальних активів. Здій-
снення розрахунків засобами криптовалют 
значною мірою полегшують фінансовий 
контроль з боку урядів. Це ж стосується й 
корупційної злочинності. Поруч з цим варто 
вказати і на те, що цим ж інструментарієм 
у глобальному масштабі користуються зло-
чинні мережі, що спеціалізуються на: 1) тор-
гівлі людьми; 2) злочинній експлуатації при-
роди (blood diamonds – пов’язані зі збройними 
конфліктами в Африці видобування та про-
даж алмазів; незаконне видобування золота 
в Латинській Америці, олова – у Південно-
Східній Азії; незаконна порубка лісу в Ама-
зонії, Африці (зокрема, для виробництва 
деревного вугілля) тощо); 3) фінансування 
збройних конфліктів, пособництво-державі 
агресору, сприяння в обході міжнародних 
санкцій, накладених на російську федера-
цію у зв’язку з її агресією проти України. 
Ось – ті маркери у дослідженні організова-
ної злочинності, що мають потрапити до фо-
кусу пріоритетної кримінологічної уваги на 
предмет поглибленого вивчення ролі вірту-
альних активів, механізму їх використання 
у підтримці функціонування злочинних ме-
реж. 
Цілком зрозуміло, що механізм злочин-

ного обігу активів за кожним з означених 

видів кримінальних правопорушень має 
багато особливостей, специфічних рис. Вод-
ночас, коли йдеться про використання або 
як предмету, або як засобу для вчинення 
відповідних злочинів віртуальних активів, 
виявляється чимало спільних, обумовлених 
цифровою інфраструктурою, її архітекту-
рою та «механікою», обігових параметрів. 
Їх аналіз представляє безпосередній кримі-
нологічний інтерес, адже від ефективного 
деструктивного впливу на них не в останню 
чергу залежить успішність запобігання тим 
кримінальним правопорушенням, в яких 
віртуальні активи виконують комунікатив-
но-валідизуючу та/або предметно-діяльніс-
ну функцію. 
Більшість правопорушень, пов’язаних з 

віртуальними транзакціями (ВА), зосеред-
жувалися на предикатних злочинах або 
злочинах, пов’язаних з відмиванням гро-
шей, але злочинці також використовували 
віртуальні транзакції (ВА), щоб ухилитися 
від фінансових санкцій та зібрати кошти 
на підтримку тероризму, інших злочинів за 
міжнародним правом (до речі, в тому числі 
і злочину агресії, зокрема, з боку російської 
федерації щодо України). Типи правопо-
рушень включають ВА, продаж контрольо-
ваних речовин та інших незаконних пред-
метів (включаючи вогнепальну зброю), 
шахрайство, ухилення від сплати податків, 
кіберзлочини (наприклад, кібератаки, що 
призводять до крадіжок, поширення про-
грам-вимагачів), експлуатацію дітей, торгів-
лю людьми, ухилення від санкцій та фінан-
сування тероризму [9]. Серед них два типи 
зловживань виділялися як найпоширеніші. 
Це незаконний обіг контрольованих (обме-
женими у вільному доступі) речовин, з про-
дажами, що здійснюються безпосередньо у 
ВА, або з використанням ВА як методу на-
шарування, а також шахрайство, афери, ата-
ки з використанням програм-вимагачів та 
вимагання. Зовсім нещодавно FATF зазна-
чила, що професійні мережі ВА експлуату-
ють ВА як один зі своїх засобів для переказу, 
збору або нашарування доходів [9].
Фіксується значне зростання викорис-

тання віртуальних агентів (VA) для збо-
ру платежів за програмами-вимагачами 
та для здійснення та відмивання доходів 
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від шахрайства, а також темпи, складність 
та вартість атак програм-вимагачів, ймо-
вірно, зростатимуть. VA є життєво важли-
вим інструментом для учасників злочинів, 
пов’язаних з програмами-вимагачами, без 
якого їхній основний злочин було б набага-
то важче монетизувати [9].
Для приховування походження вірту-

ального активу та характеристик клієнта 
використовуються:

- методів анонімізації для переказів ко-
штів VA (наприклад, AEC, послуги змішу-
вання та перемішування, кластеризація 
адрес гаманців, гаманці конфіденційності) 
та методів деанонімізації (наприклад, оцінка 
ризиків адрес гаманців за допомогою аналі-
тичних інструментів блокчейну);

- використанні інструментів аноніміза-
ції Інтернет-протоколу (IP), таких як The 
Onion Router (Tor), Invisible Internet Project 
(I2P) та іншого анонімізуючого програмного 
забезпечення для покращення анонімності, 
які ще більше заплутують транзакції або ді-
яльність та перешкоджати здатності VASP 
знати своїх користувачів та впроваджувати 
ефективні заходи боротьби з відмиванням 
коштів/фінансуванням тероризму [10]. 
Міксери, тумблери та активи, що під-

вищують анонімність, регулярно викорис-
товуються для приховування походження 
незаконних коштів та перешкоджання від-
стеженню. Протоколи DeFi та міжланцюгові 
мости додають додатковий рівень складнос-
ті, забезпечуючи швидке переміщення між 
різними активами та блокчейнами таким 
чином, щоб обійти традиційні засоби контр-
олю за дотриманням вимог. Ці технології не 
є за своєю суттю незаконними, але їх зло-
вживання злочинцями та особами, що пере-
бувають під санкціонуванням, створює го-
стрі проблеми для органів влади [11].
Віртуальні активи, які включають не-

взаємозамінні токени (NFT) на додаток до 
криптовалют, зазвичай пропонують наба-
гато більшу непрозорість, ніж традиційні 
фіатні валюти. Саме швидкість, з якою вони 
можуть передаватися між користувачами 
через біржі, робить їх привабливими для 
тих, хто відмиває гроші [12].
Екосистема віртуальних активів спостері-

гає зростання популярності криптовалют з 

покращеною анонімністю (AEC), міксерів та 
тумблерів, децентралізованих платформ та 
бірж, гаманців конфіденційності та інших ви-
дів продуктів і послуг, які забезпечують або 
дозволяють знизити прозорість та посилити 
обфускацію (заплутування) фінансових пото-
ків, а також появу інших бізнес-моделей або 
видів діяльності з віртуальними активами, 
таких як первинні пропозиції монет (ICO), 
які становлять ризики відмивання коштів 
або фінансування тероризму, шахрайства та 
маніпулювання на фінансових ринках [9]. 
Продовжують з’являтися нові типології не-
законного фінансування, включаючи зроста-
юче використання схем нашарування вірту-
альних активів, які намагаються ще більше 
обфускувати транзакції порівняно простим, 
дешевим та безпечним способом [13].
Постачальник послуг віртуальних акти-

вів (Veterans Associate Provider, VASP) – це 
бізнес, який надає одну або декілька з на-
ступних послуг: переказ або обмін між вір-
туальними активами та фіатними валютами, 
або між різними віртуальними активами; 
зберігання та адміністрування віртуаль-
них активів; надання фінансових послуг, 
пов’язаних з випуском віртуальних активів. 
Він також може виступати в ролі гаманця 
віртуальної валюти для зберігання, перека-
зу віртуальних активів. У деяких випадках 
відмивачі грошей стягують плату за надання 
послуг з відмивання грошей для торговців, 
які продали незаконні товари через даркнет 
за віртуальну валюту. Відмивачі грошей стя-
гують комісію в обмін на виведення готівки 
або обмін коштів, зберігаючи особи торгов-
ців у таємниці [12]. 
Часто це пов’язано з тим, що відмивачі 

грошей захоплюють право власності на га-
манці торговців (де зберігається віртуальна 
валюта), а потім з їхнім «нашаровуванням», 
що передбачає кілька транзакцій, конверту-
ють один віртуальний актив в інший, щоб 
видалити всі зв’язки зі злочином.
Віртуальні активи можуть бути задіяні 

в будь-якому з етапів відмивання грошей, 
включаючи:

1) предикатний злочин: наприклад, за-
лучення коштів шляхом незаконної діяль-
ності шляхом продажу незаконних товарів 
або послуг в обмін на віртуальні активи;
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2) розміщення: конвертація незаконно 
отриманих віртуальних активів у фіатні ва-
люти в рамках традиційної фінансової сис-
теми;

3) приховування: транзакції на основі 
криптовалюти зазвичай можна відстежува-
ти за допомогою аналітики блокчейну, про-
те може не бути жодного зв’язку між тран-
закцією та будь-якою особою, якщо вона 
проводиться поза межами регуляторного 
периметра. Злочинці також можуть вико-
ристовувати анонімні сервіси, такі як міксе-
ри та тумблери, щоб розірвати зв’язки між 
криптотранзакціями;

4) нашарування: конвертація фіатних 
активів у віртуальні активи, обмін віртуаль-
ними активами, конвертація між віртуаль-
ними активами та конвертація віртуальних 
активів у фіатні валюти;

5) інтеграція: подібно до відмивання 
брудних фіатних грошей, онлайн-компа-
нія, яка приймає криптоплатежі, може бути 
створена для легітимізації доходів та очи-
щення брудної криптовалюти [10].
Маркери підвищеного криміногенного 

ризику:
 основна частина джерел доходів клі-

єнта походить від інвестицій у віртуальні ре-
єстри (VA) без будь-якого документального 
сліду;

 джерело доходів клієнта непропо-
рційно походить від віртуальних реєстрів 
(VASP), що походять від VASP, які не мають 
контролю AML/CFT;

 клієнт використовує біржу VA у 
юрисдикції з високим рівнем ризику, де від-
сутні засоби контролю AML/CFT;

 клієнт часто змінює свою ідентифіка-
ційну інформацію, включаючи адреси елек-
тронної пошти, IP-адреси;
У поширених схемах відмивання гро-

шей, отриманих у криптовалюті, викорис-
товується наступне:

 нерегульовані криптовалютні бір-
жі (які не відповідають вимогам AML/
KYC);

 азартні ігри та ігрові сайти;
 використання «мікшувальних серві-

сів» або тумблерів (наприклад, Anonymix);
 криптобанкомати зі слабким управ-

лінням ризиками;

 передплачені крипто-дебетові карт-
ки [10].
У цьому аспекті кримінально-превентив-

на практика одним зі своїх пріоритетних на-
прямів повинна включати цілеспрямовану 
оперативну та профілактичну роботу з відді-
лами фінансового забезпечення підриємств, 
установ, організацій. Фінансові працівники 
повинні орієнтуватись на повідомлення пра-
воохоронним органам в тих випадках, коли, 
маючи справу з клієнтами, залученими до 
ринку віртуальних активів, виявляють, що 
джерело їх доходів походить від інвестицій 
у віртуальні активи, але бракує торгових за-
писів, що підтверджують це [12].
Не зайвим також бути акцентувати ува-

гу і на тому, що віртуальні активи швидко 
стали улюбленою формою оплати викупу 
за кібератаки програм-вимагачів. Атака 
на Colonial Pipeline у   Сполучених Штатах 
є показовим прикладом атак програм-ви-
магачів, від яких компанії регулярно за-
знають втрат. У травні 2021 року компанія 
Colonial Pipeline зазнала масштабної кібе-
ратаки програм-вимагачів, яка призвела до 
п’ятиденної зупинки роботи. Зловмисники 
вимагали викуп у розмірі 75 біткоїнів, що 
еквівалентно 4,4 мільйонам доларів США, 
які Colonial Pipeline сплатила. Хоча владі 
вдалося повернути значну частину викупу, 
подальше розслідування показало, що зло-
чинці отримали понад 90 мільйонів доларів 
США у біткоїнах з 47 різних джерел за по-
передній рік [9].
Грошові мули також стають все більш 

помітними в контексті ВА. Традиційні ме-
режі «мулів» (які передбачають переказ або 
виведення незаконних коштів особами в ін-
тересах організованих груп, злочинних ор-
ганізацій) все частіше адаптуються до вірту-
альних асистентів. Осіб (часто завербованих 
через соціальні мережі, оголошення про 
роботу або онлайн-форуми) переконують 
відкривати біржові рахунки або сприяти пе-
реказам між особами, надаючи злочинцям 
доступ до регульованих платформ, водно-
час приховуючи справжнього бенефіціарно-
го власника. Ці домовленості ускладнюють 
належну перевірку клієнтів та моніторинг 
транзакцій, а також ілюструють конверген-
цію між зловживанням віртуальними асис-
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тентами та більш усталеними методами фі-
нансових злочинів.
Також відмічається зростання кількості 

випадків шахрайства, пов’язаних з віртуаль-
ними реєстрами. Поширені схеми включа-
ють інвестиційні афери, романтичні шах-
райства, коли жертв переконують придбати 
ВА та перевести їх шахраям. Міжнародні 
звіти свідчать про те, що ці типології стають 
дедалі поширенішими, причому злочинці 
використовують незворотний характер пе-
реказів ВА та швидкість, з якою кошти мо-
жуть переміщуватися через кордони. Зрос-
тання шахрайства також створює вторинні 
ризики відмивання, оскільки вкрадені або 
шахрайським шляхом отримані кошти на-
шаровуються через складні мережі гаманців 
та постачальників послуг, перш ніж знову 
потрапити у фінансову систему [9].
Одним з інструментів підвищення ефек-

тивності протидії використанню віртуаль-
них активів для вчинення кримінальних 
правопорушень може вважатися моніто-
ринг діяльності операторів послуг з обігу та-
ких активів. Умовою запровадження таких 
моніторингових процедур є ліцензування. В 
низці країн світу після запровадження регу-
ляторного режиму, виявлення та боротьба 
з неліцензованими або незареєстрованими 
надавачами послуг з обігу віртуальних акти-
вів приносить свої результати у криміналь-
но-превентивній площині. Проте на прак-
тиці виявлення діяльності постачальників 
послуг з віртуальними активами «чорному 
ринку» все ще залишається проблематич-
ним [14].
Окремо варто наголосити на значній 

майновій шкоді, що спричиняється злочин-
ним обігом віртуальних активів. Її обсяги 
щорічно обчислюються мільярдами доларів 
США. Втім, менш очевидним, проте вельми 
суттєвим наслідком обігу злочинних активів 
є моральна шкода, в тому числі у виді втрат 
у сфері ділової репутації. Спеціальне зако-
нодавче регулювання відшкодування такої 
шкоди має сформувати додаткові юридичні 
підстави для врахування позитивної пост-
кримінальної поведінки в механізмі застосу-
вання заохочувальних кримінально-право-
вих норм, підвищення запобіжної ефектив-
ності кримінального законодавства.

Висновки
Підсумовуючи, наголосимо, що механіз-

ми злочинного обігу активів значною мі-
рою інтегровані у віртуальне середовище. 
З огляду на це злочинний обіг віртуальних 
активів протягом останнього десятиріччя 
набув загрозливих масштабів. Так активи 
часто використовуються у схемах легалізації 
(відмивання) майна, одержаного злочинним 
шляхом. Зокрема, активно використовують-
ся мережі підставних електронних гаманців, 
криптовалютні біржі, обмінні сервіси та інші 
фінансові інструменти, що ускладнює вста-
новлення реального джерела походження 
активів та їх кінцевого власника. Пошире-
ним також є кібершахрайство, за якого вір-
туальні активи є безпосереднім предметом 
посягання або ж використовуватися як за-
сіб отримання та переміщення незаконно 
здобутих коштів, себто для легалізації пред-
икатного кіберзлочину. Серед характерних 
способів вчинення таких правопорушень – 
фішинг, підроблення вебресурсів і крипто-
валютних сервісів, злам облікових записів, 
створення фіктивних інвестиційних про-
єктів та використання соціальної інженерії. 
Привабливість для кримінальних правопо-
рушників віртуальних активів для злочин-
ців обумовлена можливістю швидко пере-
міщувати кошти між численними адресами 
та сервісами, забезпечуючи, таким чином, їх 
маскування та істотно ускладнюючи можли-
вості викриття злочинної діяльності.
Важливою проблемою залишаєть-

ся кібервимагання, зокрема атаки типу 
ransomware, при яких злочинці блокують 
доступ до інформаційних систем або даних 
потерпілих і вимагають викуп у криптова-
люті. Використання віртуальних активів дає 
змогу організаторам таких атак оперативно 
отримувати платежі, здійснювати транскор-
донні операції з ними. Відмічається також 
інтенсифікація корупційних правопору-
шень з використанням віртуальних активів 
як предмету неправомірної вигоди.
Отже, злочинний обіг віртуальних акти-

вів є комплексною проблемою, яка охоплює 
фінансову, кібернетичну та антикорупцій-
ну сфери. Ефективна протидія таким про-
явам потребує системного, на виважених 
кримінолого-стратегічних засадах, вдоско-
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налення кримінологічного, кримінального, 
галузево-регулятивного законодавства, роз-
витку механізмів фінансового моніторингу, 
підвищення цифрової компетентності пра-
воохоронних органів та цілеспрямованої, 
специфікованої міжнародної співпраці.
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CRIMINAL CIRCULATION OF 
VIRTUAL ASSETS IN THE MECHANISM 

OF LEGALIZATION (LAUNDERING) 
OF PROPERTY AND CYBERCRIMES: 

PHENOMENOLOGY, CAUSED DAMAGE 
AND WAYS OF ITS COMPENSATION
The article is devoted to the study of 

the features of the mechanisms of criminal 
circulation of virtual assets in various 
manifestations of criminal practices. It has 
been established that virtual assets are used 
in schemes of legalization (laundering) 
of property obtained by criminal means, 
in particular, through networks of fake 
electronic wallets, cryptocurrency exchanges, 
exchange services and other fi nancial 
instruments. Cyber   fraud is also widespread, 
in which virtual assets are the direct subject 
of encroachment or are used as a means of 
obtaining and transferring illegally obtained 
funds, that is, for the legalization of the 
predicate cybercrime. Cyberattacks such 
as ransomware remain a serious problem, 
the result of which is the illegal blocking of 

access to information systems and data of 
victims with the subsequent demand for a 
ransom in cryptocurrency. The use of virtual 
assets allows the organizers of such attacks 
to promptly receive payments and carry out 
cross-border transactions with them. There is 
also an intensifi cation of corruption offenses 
using virtual assets as an object of illicit gain.

It has been established that an unobvious, but 
very signifi cant consequence of the circulation 
of criminal assets is moral damage, including 
in the form of losses in the fi eld of business 
reputation. Special legislative regulation 
of compensation for such damage should 
form additional legal grounds for taking into 
account positive post-criminal behavior in the 
mechanism of applying incentive criminal law 
norms, increasing the preventive effectiveness 
of criminal legislation.

Keywords: virtual assets, criminal asset turnover, 
legalization, money laundering, predicate crime, 
cybercrime, corruption crime, economic crime, 
criminal offense, consequences, material damage, 
moral damage, compensation, combating crime.


