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ÑÓ×ÀÑÍ² ÄÎÊÒÐÈÍÀËÜÍ² Ï²ÄÕÎÄÈ ÊÐ²ÇÜ ÏÐÈÇÌÓ 

ÏÐÀÊÒÈÊÈ ªÑÏË

Статтю присвячено дослідженню систе-
ми цифрових прав людини крізь призму сучас-
них доктринальних підходів та практики Єв-
ропейського суду з прав людини. Актуальність 
теми зумовлена стрімкою цифровою транс-
формацією суспільства, яка спричиняє пере-
осмислення традиційної системи прав і свобод 
людини, появу нових цифрових прав та необ-
хідність формування ефективних механізмів 
їх правового забезпечення і захисту. 
Метою дослідження є обґрунтування сис-

теми цифрових прав людини шляхом аналізу 
сучасних доктринальних підходів до їх класи-
фікації та узагальнення практики Європей-
ського суду з прав людини щодо захисту прав 
людини у цифровому середовищі.
Методологічну основу дослідження ста-

новлять загальнонаукові та спеціально-юри-
дичні методи, зокрема діалектичний, сис-
темно-структурний, формально-юридичний, 
порівняльно-правовий, метод правового моде-
лювання та узагальнення судової практики. 
Для досягнення поставленої мети визначено 
основні види цифрових прав людини, проана-
лізовано сучасні наукові підходи до їх система-
тизації, а також досліджено практику ЄСПЛ 
щодо захисту цифрових прав і встановлено її 
вплив на формування сучасних європейських 
стандартів у сфері прав людини. 
Обґрунтовано, що цифрові права лю-

дини є результатом еволюції традиційних 
прав і свобод під впливом розвитку інформа-
ційно-комунікаційних технологій та циф-
рового середовища. Запропоновано розгляда-
ти систему цифрових прав через сукупність 

 ÁÀÉÐÀ×ÍÀ Ë.Ê. - êàíä. ô³ëîñ. íàóê., äîöåíòêà, äîöåíòêà êàôåäðè 
êîíñòèòóö³éíîãî ïðàâà Óêðà¿íè, Íàö³îíàëüíèé þðèäè÷íèé óí³âåðñèòåò ³ìåí³ 
ßðîñëàâà Ìóäðîãî

ORCID: ¹ 0000-0003-3405-4368
ÓÄÊ 342.7:004:341.645

DOI: https://doi.org/10.71404/LAW.UA.2026.2-2.32

взаємопов’язаних елементів, серед яких клю-
чове місце посідають право на доступ до Ін-
тернету та цифрової інфраструктури, право 
на цифрову приватність, право на захист 
від автоматизованих рішень та алгоритміч-
ної дискримінації, а також право на цифрову 
автономію. Доведено, що практика Європей-
ського суду з прав людини відіграє визначаль-
ну роль у формуванні сучасних європейських 
стандартів захисту цифрових прав, забезпе-
чуючи адаптацію положень Конвенції про за-
хист прав людини і основоположних свобод до 
викликів цифрової епохи. 
Зроблено висновок про необхідність по-

дальшого розвитку доктрини цифрових прав 
людини та вдосконалення механізмів їх нор-
мативного забезпечення відповідно до сучас-
них міжнародних стандартів.
Ключові слова: цифрові права людини, 

система цифрових прав, цифровізація, Євро-
пейський суд з прав людини, право на доступ 
до Інтернету та цифрової інфраструктури, 
цифрова приватність, цифрову ідентичність, 
цифрова автономія.

Актуальність теми дослідження
Стрімкий розвиток цифрових техноло-

гій, штучного інтелекту, великих даних (Big 
Data), автоматизованих систем прийняття 
рішень, цифрових платформ та глобальних 
інформаційно-комунікаційних мереж зумо-
вив докорінну трансформацію суспільних 
відносин і механізмів реалізації фундамен-
тальних прав людини. Цифровий простір 
став самостійною сферою здійснення осо-
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бистих, політичних, економічних і соціаль-
них прав, що актуалізувало питання пере-
осмислення їх змісту та вироблення нових 
правових механізмів гарантування. У цих 
умовах особливого значення набуває кон-
цепція цифрових прав людини, яка відобра-
жає адаптацію традиційної системи прав і 
свобод до реалій цифрової епохи та водно-
час охоплює права, поява яких безпосеред-
ньо пов’язана з розвитком цифрових техно-
логій.
Незважаючи на активний розвиток між-

народних стандартів у цій сфері, у сучасній 
юридичній науці досі відсутній єдиний під-
хід до визначення змісту, системи та класи-
фікації цифрових прав людини. Дискусійни-
ми залишаються питання щодо їх правової 
природи, співвідношення з інформаційни-
ми правами і свободами, критеріїв віднесен-
ня окремих прав до категорії цифрових, а 
також місця цифрових прав у системі фун-
даментальних прав людини. Це зумовлює 
необхідність комплексного теоретико-пра-
вового аналізу відповідної проблематики 
та вироблення узгоджених доктринальних 
підходів.
Особливої актуальності дослідження на-

буває в контексті європейської інтеграції 
України та гармонізації національного зако-
нодавства із правом Європейського Союзу й 
стандартами Ради Європи. Важливу роль у 
формуванні сучасного розуміння цифрових 
прав відіграють Конвенція про захист прав 
людини і основоположних свобод, Конвенція 
Ради Європи № 108+, Європейська деклара-
ція цифрових прав і принципів для цифро-
вого десятиліття, Загальний регламент ЄС 
про захист даних (GDPR), а також практи-
ка Європейського суду з прав людини, яка 
шляхом еволюційного тлумачення положень 
Конвенції поширює її гарантії на нові циф-
рові правовідносини. Саме рішення ЄСПЛ 
сьогодні формують європейські стандарти 
захисту цифрової приватності, персональних 
даних, свободи вираження поглядів в Інтер-
неті, права бути забутим, цифрової безпеки 
та інших складових правового статусу люди-
ни у цифровому середовищі.
Водночас вітчизняна юридична док-

трина лише формує цілісне бачення систе-
ми цифрових прав людини, що обумовлює 

необхідність узагальнення існуючих науко-
вих підходів та їх співвіднесення з практи-
кою Європейського суду з прав людини. 
Дослідження системи цифрових прав крізь 
призму доктринальних підходів і практики 
ЄСПЛ має не лише теоретичне, а й прак-
тичне значення, оскільки сприятиме вдо-
сконаленню національного законодавства, 
забезпеченню належного рівня захисту прав 
людини у цифровому середовищі та імпле-
ментації європейських стандартів у правову 
систему України.

Стан наукової розробки проблеми сис-
теми цифрових прав людини свідчить про 
поступове формування самостійного напря-
му сучасної юридичної науки, який поєднує 
дослідження інформаційного права, прав 
людини, цифрової трансформації та міжна-
родних стандартів їх захисту. У зарубіжній 
правовій доктрині концептуальні засади 
цифрових прав розробляють насамперед 
Edoardo Celeste, Celeste E. [1] який обґрун-
товує цифрові права як новий етап еволюції 
фундаментальних прав людини та розглядає 
їх крізь призму цифрової конституціоналіза-
ції. Вагомий внесок у дослідження свободи 
вираження поглядів, права на приватність 
і регулювання цифрових платформ зробили 
Oreste Pollicino, Giovanni De Gregorio, Douwe 
Korff, Paul De Hert, [2;3;4;5] праці яких при-
свячені взаємодії права Європейського Со-
юзу, Європейської конвенції з прав людини 
та цифрового середовища. Особливу увагу 
зазначені автори приділяють формуванню 
європейських стандартів захисту цифрових 
прав, ролі судової практики ЄСПЛ та Суду 
ЄС, а також необхідності забезпечення ба-
лансу між технологічним розвитком, при-
ватністю, свободою вираження поглядів і 
суспільною безпекою [6]. 
Сучасний етап розвитку української 

юридичної науки характеризується суттє-
вим розширенням досліджень, присвяче-
них цифровим правам людини, їх місцю у 
системі фундаментальних прав і свобод та 
особливостям їх реалізації в умовах циф-
рової трансформації суспільства. Одним 
із перспективних напрямів є дослідження 
О. Б. Братасюк та Н. Ф. Ментух, які обґрун-
товують необхідність нормативного закрі-
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плення цифрових прав як самостійної гру-
пи прав людини та пропонують їх класифі-
кацію. Автори відносять до цифрових прав 
право на доступ до Інтернету, свободу ви-
раження поглядів у цифровому середовищі, 
право на приватність, захист персональних 
даних, цифрове самовизначення та право 
бути забутим, наголошуючи на необхідності 
створення спеціальних механізмів їх реалі-
зації та захисту. [7]. 
Важливий внесок у розвиток сучасної 

доктрини цифрових прав здійснюють К. Ка-
лаченкова та Т. Михайліна, які досліджують 
цифрові права у контексті концепції ста-
лого розвитку та прав людини четвертого 
покоління. Науковці аналізують питання 
легалізації цифрових прав, обґрунтовують 
їх зв’язок із розвитком інформаційного сус-
пільства та звертають увагу на необхідність 
законодавчого закріплення гарантій їх реа-
лізації відповідно до європейських стандар-
тів. [8]. 
Значний інтерес становлять праці 

В. А. Бочкового та Н. А. Бааджи, присвячені 
проблемам обмеження цифрових прав лю-
дини в умовах сучасних безпекових викли-
ків. Дослідники аналізують підстави допус-
тимого обмеження цифрових прав під час 
воєнного стану, розкривають співвідношен-
ня цифрової безпеки та фундаментальних 
прав людини, а також наголошують на необ-
хідності дотримання принципів законності, 
необхідності й пропорційності при втручан-
ні держави у сферу цифрових прав. [9]. 
Сучасний конституційно-правовий ви-

мір цифрових прав представлений у дослі-
дженнях І. В. Захарчук, яка розглядає циф-
рові права як складову системи конституцій-
них прав і свобод громадян. Авторка аналі-
зує механізми реалізації права на доступ 
до Інтернету, захист персональних даних, 
цифрову безпеку та електронне врядуван-
ня, обґрунтовуючи необхідність подальшої 
гармонізації українського законодавства із 
правом Європейського Союзу та практикою 
ЄСПЛ [10]. 
На окрему увагу заслуговують новітні 

дослідження І. С. Пироги та О. С. Колба, 
присвячені інформаційним правам людини 
у цифровому просторі. Науковці доводять, 
що цифрові права є закономірним резуль-

татом розвитку інформаційного суспільства, 
досліджують співвідношення інформацій-
них і цифрових прав, а також аналізують 
право на доступ до Інтернету, кібербезпеку 
та міжнародні стандарти захисту людини у 
цифровому середовищі [11]. 
Окремий напрям сучасних досліджень 

представлений працями С. В. Сєрєбряк, 
яка розглядає особливості правового ре-
гулювання цифрових прав людини крізь 
призму глобалізаційних процесів, розвитку 
інформаційного суспільства та необхідності 
вдосконалення механізмів міжнародного і 
національного правового захисту особи [12]. 
Аналіз наукових підходів свідчить, що, 

незважаючи на значний розвиток доктрини 
цифрових прав людини, питання їх систе-
матизації, визначення єдиної класифікації 
та узгодження доктринальних положень із 
практикою Європейського суду з прав люди-
ни залишаються дискусійними й потребують 
подальшого комплексного дослідження. 

Саме це зумовлює мету дослідження – 
обґрунтувати систему цифрових прав люди-
ни шляхом аналізу сучасних доктринальних 
підходів до їх класифікації та узагальнити 
практику Європейського суду з прав люди-
ни щодо захисту прав людини у цифровому 
середовищі. Для досягнення поставленої 
мети необхідно вирішити таке завдання: – 
визначити основні види цифрових прав лю-
дини та дослідити практику Європейського 
суду з прав людини щодо захисту цифрових 
прав та встановити їх вплив на формування 
сучасних європейських стандартів у сфері 
прав людини.
Визначити основні види цифрових прав лю-

дини та дослідити практику Європейського суду 
з прав людини щодо захисту цифрових прав.
У сучасній юридичній науці не існує 

єдиного універсального переліку цифрових 
прав людини, оскільки ця категорія перебу-
ває у процесі формування та постійно роз-
ширюється під впливом розвитку цифрових 
технологій. Водночас більшість дослідників 
погоджуються, що цифрові права охоплю-
ють як трансформовані традиційні права 
людини, так і нові правові можливості, які 
виникають виключно або переважно у циф-
ровому середовищі. 
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Таблиця 1
Цифрові права людини у практиці ЄСПЛ

Цифрове право Зміст права Рішення ЄСПЛ Стисла характеристика
Право на доступ до 
Інтернету та цифро-
вої інфраструктури

Доступ до цифрових 
мереж та онлайн-ре-
сурсів як необхідна 
умова реалізації ін-
ших прав

Ahmet Yıldırım 
v. Turkey (2012); 
Cengiz and Others v. 
Turkey (2015)

ЄСПЛ визнав Інтернет клю-
човим засобом реалізації 
свободи слова та доступу до 
інформації. Обмеження по-
винні бути законними, необ-
хідними та пропорційними.

Право на цифрову 
приватність

Захист приватного 
життя, електронних 
комунікацій та циф-
рової присутності 
особи

Bărbulescu v. 
Romania (2017); 
Roman Zakharov v. 
Russia (2015)

Суд визнав, що цифрові ко-
мунікації належать до сфери 
приватного життя, а циф-
ровий контроль потребує 
ефективних гарантій.

Право на захист 
персональних да-
них

Контроль особи над 
збором, зберіганням 
та використанням 
персональної інфор-
мації

S. and Marper v. the 
United Kingdom 
(2008); Amann v. 
Switzerland (2000)

ЄСПЛ підтвердив, що пер-
сональні та біометричні дані 
є складовою приватності та 
потребують спеціального за-
хисту.

Право на цифрову 
ідентичність

Контроль над цифро-
вим образом, іденти-
фікаційними та біо-
метричними даними

Peck v. the United 
Kingdom (2003); 
M.L. and W.W. v. 
Germany (2018)

Цифровий образ особи є 
елементом приватного жит-
тя й особистої ідентичності.

Право на інформа-
цію та свободу ви-
раження поглядів 
у цифровому серед-
овищі

Можливість отриму-
вати, створювати та 
поширювати інфор-
мацію онлайн

Delfi  AS v. Estonia 
(2015); Magyar 
Helsinki Bizottság v. 
Hungary (2016)

Інтернет є важливим про-
стором реалізації свободи 
слова та доступу до інформа-
ції.

Право на цифрову 
безпеку

Захист від незакон-
ного цифрового спо-
стереження, кіберза-
гроз та втрати контр-
олю над даними

Big Brother Watch 
and Others v. the 
United Kingdom 
(2021); Benedik v. 
Slovenia (2018)

Необхідні ефективні право-
ві гарантії при використанні 
технологій спостереження.

Право на цифрову 
освіту та цифрову 
грамотність

Доступ до цифрових 
знань, навичок та 
освітніх ресурсів

Jankovskis v. 
Lithuania (2017); 
Kalda v. Estonia 
(2016)

ЄСПЛ підтвердив значення 
Інтернету як засобу доступу 
до освіти, знань та інформа-
ції..

Право на захист від 
автоматизованих рі-
шень та алгоритміч-
ної дискримінації

Захист від уперед-
жених алгоритмів, 
прозорість і перегляд 
цифрових рішень

D.H. and Others 
v. Czech Republic 
(2007); Carvalho 
Pinto de Sousa 
Morais v. Portugal 
(2017)

Суд визнав, що навіть ней-
тральні процедури можуть 
мати дискримінаційні на-
слідки, що актуально для ал-
горитмічних систем.

Право на цифрову 
автономію

Самостійність особи у 
цифровому просторі, 
контроль над власни-
ми даними

Pretty v. the United 
Kingdom (2002); 
K.U. v. Finland 
(2008)

ЄСПЛ розглядає автономію 
особи як складову приватно-
го життя та визнає обов’язок 
держави захищати людину у 
цифровому середовищі 

Джерело: складено автором на основі практики Європейського суду з прав людини.

Виходячи з наведених наукових підходів, 
цифрові права людини можна систематизува-
ти за їх змістом та особливостями правового 

захисту. Важливу роль у формуванні відпо-
відних стандартів відіграє практика ЄСПЛ, 
узагальнення якої наведено в таблиці.
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Враховуючи обмежений обсяг статті, до-
слідження не претендує на висвітлення всієї 
сукупності цифрових прав людини, перелік 
яких перебуває у стадії формування та по-
стійно розширюється під впливом цифрової 
трансформації суспільства. У зв’язку з цим 
для аналізу обрано права, які є найбільш 
репрезентативними для характеристики 
сучасної концепції цифрових прав людини, 
оскільки відображають її ключові складо-
ві та основні напрями розвитку. Зокрема, 
право на доступ до Інтернету та цифрової 
інфраструктури розглядається як базова пе-
редумова реалізації інших цифрових прав 
і здійснення значної частини конституцій-
них прав у цифровому середовищі; право на 
цифрову приватність – як фундаментальна 
гарантія захисту приватного життя, персо-
нальних даних та інформаційної безпеки 
особи; право на цифрову ідентичність, циф-
рова ідентичність відображає сукупність да-
них, характеристик та цифрових слідів, за 
допомогою яких особа представлена у циф-
ровому просторі; право на цифрову автоно-
мію – як відображення сучасної тенденції до 
забезпечення контролю особи над власою 
цифровою ідентичністю, даними та циф-
ровою поведінкою. Саме сукупність зазна-
чених прав дозволяє комплексно охарак-
теризувати еволюцію прав людини в умо-
вах цифровізації, оскільки охоплює доступ 
до цифрового середовища, захист особи у 
цьому середовищі, гарантії справедливого 
використання цифрових технологій та за-
безпечення самостійності людини у процесі 
взаємодії з ними.
Право на доступ до Інтернету та циф-

рової інфраструктури є одним із ключових 
елементів концепції цифрових прав люди-
ни, оскільки в сучасному суспільстві доступ 
до мережі Інтернет фактично став необхід-
ною умовою реалізації багатьох фундамен-
тальних прав і свобод: свободи вираження 
поглядів, права на інформацію, права на 
освіту, права на участь у демократичних 
процесах та доступу до публічних послуг. 
Європейський суд з прав людини (ЄСПЛ) 
безпосередньо не визнав право на Інтер-
нет окремим самостійним правом, проте у 
своїй практиці неодноразово наголошував 
на важливості цифрового середовища для 

реалізації прав, гарантованих Конвенцією 
про захист прав людини і основоположних 
свобод.
Одним із ключових рішень у цьому 

напрямі є справа «Ahmet Yıldırım v. Turkey» 
(2012). У цій справі ЄСПЛ розглядав бло-
кування доступу до вебсайту заявника вна-
слідок рішення турецького суду, яке фак-
тично призвело до обмеження доступу до 
всього сервісу Google Sites. Суд визнав, що 
таке обмеження порушило статтю 10 Кон-
венції (право на свободу вираження погля-
дів), оскільки Інтернет є одним із основних 
засобів реалізації права на отримання та по-
ширення інформації. ЄСПЛ підкреслив, що 
Інтернет відіграє важливу роль у розширен-
ні доступу громадян до інформації та сприяє 
розвитку публічної дискусії. [13]. 
Іншим важливим рішенням є справа 

«Cengiz and Others v. Turkey» (2015), яка стосува-
лася блокування доступу до YouTube. ЄСПЛ 
зазначив, що Інтернет став одним із голо-
вних засобів реалізації свободи отримувати 
та поширювати інформацію. Суд визнав, 
що широке блокування онлайн-платформи 
може мати серйозний вплив на свободу ви-
раження поглядів та доступ до інформації. 
[14]. 
У справі «Kalda v. Estonia» (2016) ЄСПЛ 

розглядав питання доступу ув’язненого до 
певних вебсайтів через Інтернет. Суд ви-
знав, що обмеження доступу до правової та 
суспільно важливої інформації може стано-
вити втручання у право на отримання ін-
формації, гарантоване статтею 10 Конвен-
ції. Це рішення демонструє, що цифровий 
доступ набуває особливого значення для 
забезпечення ефективної участі людини у 
правовому та суспільному житті. [15]. 
У справі «Jankovskis v. Lithuania» (2017) 

ЄСПЛ визнав порушення права заявника 
на отримання інформації через обмеження 
доступу до Інтернету з освітньою метою. Суд 
зазначив, що онлайн-ресурси дедалі більше 
виконують функцію важливого інструменту 
доступу до освіти та знань. [16]. 
Таким чином, практика ЄСПЛ свідчить 

про поступове формування підходу, відпо-
відно до якого доступ до Інтернету не роз-
глядається як абсолютно автономне право, 
але визнається важливою умовою ефективної 
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реалізації інших фундаментальних прав людини. 
Цифрова інфраструктура в сучасних умовах 
набуває статусу суспільно значущого ресур-
су, а необґрунтоване обмеження доступу до 
неї може призводити до порушення прав, 
гарантованих Конвенцією.
Право на цифрову приватність. Право 

на цифрову приватність є продовженням 
конституційного права людини на повагу до 
приватного життя в умовах цифрового се-
редовища. Воно передбачає можливість осо-
би контролювати інформацію про себе, за-
хищатися від незаконного спостереження, 
збору та аналізу персональних даних. Осо-
бливого значення це право набуває у зв’язку 
із розвитком технологій великих даних (Big 
Data), штучного інтелекту та цифрових плат-
форм, які здатні накопичувати значні обся-
ги інформації про поведінку людини. Право 
на цифрову приватність є одним із ключо-
вих цифрових прав людини, яке сформува-
лося внаслідок трансформації традиційного 
права на повагу до приватного і сімейного 
життя в умовах цифрового суспільства. Воно 
охоплює право особи контролювати інфор-
мацію про себе, захищатися від незаконного 
збору, зберігання та використання персо-
нальних даних, а також бути захищеною від 
надмірного цифрового спостереження. У 
практиці Європейського суду з прав людини 
(ЄСПЛ) цифрова приватність розглядається 
переважно через призму статті 8 Конвенції 
про захист прав людини і основоположних 
свобод — права на повагу до приватного і 
сімейного життя, житла та кореспонденції.
Одним із фундаментальних рішень 

ЄСПЛ у сфері цифрової приватнос-
ті стала справа «S. and Marper v. the United 
Kingdom»(2008). Вона стосувалася зберігання 
державними органами біометричних даних 
(відбитків пальців та профілів ДНК) осіб, які 
не були засуджені за злочини. ЄСПЛ зазна-
чив, що збереження персональних даних 
незалежно від їх подальшого використання 
становить втручання у право на приватність. 
Суд наголосив, що особливо чутливі персо-
нальні дані потребують підвищеного рівня 
захисту, оскільки їхнє необмежене зберіган-
ня може створювати ризики для автономії 
та гідності людини. Справа сформувала важ-
ливий принцип — особа має право контр-

олювати використання інформації про себе, 
що стало основою сучасного підходу до за-
хисту персональних даних у цифрову епоху. 
[17]. 
У справі «Roman Zakharov v. Russia» (2015) 

ЄСПЛ розглядав питання законодавства, 
яке дозволяло приховане прослуховування 
телефонних комунікацій. Суд визнав, що 
системи таємного спостереження станов-
лять серйозне втручання у приватне життя 
людини, навіть якщо конкретна особа не 
може довести факт безпосереднього стежен-
ня за нею. ЄСПЛ підкреслив необхідність 
існування ефективних гарантій проти зло-
вживань з боку держави. Сформовано стан-
дарти контролю за цифровим наглядом: 
законність, необхідність, пропорційність та 
незалежний контроль за втручанням у при-
ватність. [18]. 
У справі «Barbulescu v. Romania» (2017) 

ЄСПЛ досліджував питання контролю ро-
ботодавця за електронними повідомлен-
нями працівника. Суд визнав, що поняття 
приватного життя поширюється і на про-
фесійне цифрове спілкування. Роботодавець 
не може здійснювати необмежений контр-
оль за електронними комунікаціями пра-
цівника без належного попередження та 
гарантій захисту його приватності. ЄСПЛ 
підтвердив, що цифрові комунікації людини 
є складовою її приватного життя, а викорис-
тання технологій контролю повинно відпо-
відати принципу пропорційності. . [19]. 
У справі «Big Brother Watch and Others v. the 

United Kingdom»(2021) ЄСПЛ розглядав пи-
тання масштабного перехоплення електро-
нних комунікацій державними органами. 
Суд визнав, що системи масового цифрово-
го спостереження можуть становити загрозу 
праву на приватність та свободу комунікації. 
Водночас ЄСПЛ зазначив, що такі заходи 
можуть бути допустимими лише за умови іс-
нування чітких правових гарантій, незалеж-
ного контролю та захисту від зловживань. 
Справа закріпила європейські стандарти 
захисту цифрової приватності у сфері дер-
жавного використання сучасних технологій 
спостереження [20]. 
Отже, практика ЄСПЛ демонструє, що 

право на цифрову приватність є логічним 
розвитком традиційного права на повагу до 
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приватного життя. Суд поступово розши-
рює сферу застосування статті 8 Конвенції, 
визнаючи, що персональні дані, електронні 
комунікації, цифрові профілі та інформацій-
ні системи безпосередньо пов’язані з люд-
ською автономією та гідністю.
Таким чином, право на цифрову приват-

ність можна визначити як гарантовану мож-
ливість особи контролювати інформацію про 
себе, захищатися від неправомірного цифрового 
втручання та вимагати належного рівня безпе-
ки персональних даних у цифровому середовищі. 
Практика ЄСПЛ підтверджує, що цифрова 
приватність є одним із фундаментальних 
елементів сучасної системи цифрових прав 
людини.
Право на цифрову ідентичність. Циф-

рова ідентичність відображає сукупність 
даних, характеристик та цифрових слідів, 
за допомогою яких особа представлена у 
цифровому просторі. Це право передбачає 
можливість людини контролювати власну 
цифрову репрезентацію, управляти своїми 
цифровими профілями та захищатися від 
незаконного використання особистої інфор-
мації.
У сучасних умовах цифрова ідентичність 

набуває значення, співмірного із фізичною 
ідентичністю особи. Право на цифрову іден-
тичність є одним із нових елементів систе-
ми цифрових прав людини, що відображає 
можливість особи контролювати власне 
представлення у цифровому середовищі, 
управляти інформацією про себе, захищати 
цифровий образ особистості та запобігати 
неправомірному використанню персональ-
них даних. На відміну від традиційного ро-
зуміння ідентичності, цифрова ідентичність 
формується через сукупність даних, цифро-
вих профілів, електронних записів, фотогра-
фій, онлайн-активності та інших відомостей, 
які дозволяють ідентифікувати особу у циф-
ровому просторі.
Європейський суд з прав людини (ЄСПЛ) 

не визнав право на цифрову ідентичність 
окремим правом, однак його практика щодо 
статті 8 Конвенції про захист прав людини і 
основоположних свобод (право на повагу до 
приватного і сімейного життя) сформувала 
правові підходи, які є основою для його ви-
знання. Суд неодноразово наголошував, що 

поняття «приватне життя» охоплює питан-
ня особистої автономії, розвитку особистос-
ті, самовизначення та контролю над інфор-
мацією, яка характеризує особу.
У справі «Peck v. the United Kingdom» (2003) 

ЄСПЛ розглядав ситуацію, коли зображен-
ня заявника, отримане камерою відеоспос-
тереження, було поширене у засобах масо-
вої інформації без його згоди. Суд визнав 
порушення статті 8 Конвенції, зазначивши, 
що зображення людини є елементом її осо-
бистої ідентичності та належить до сфери 
приватного життя. Особа повинна мати 
можливість контролювати використання 
інформації, яка дозволяє її ідентифікувати. 
ЄСПЛ підтвердив, що візуальна інформація 
про особу є частиною її ідентичності та по-
требує правового захисту, що є важливим 
для концепції цифрового образу людини. 
[21]. 
У справі «S. and Marper v. the United 

Kingdom»(2008) Суд аналізував питання збе-
реження державою біометричних даних 
осіб, які не були засуджені. ЄСПЛ зазначив, 
що біометричні дані мають особливий ха-
рактер, оскільки вони нерозривно пов’язані 
з особистістю людини та можуть використо-
вуватися для її ідентифікації. Неконтрольо-
ване зберігання таких даних створює ризик 
втрати людиною контролю над власною 
ідентичністю. Справа сформувала підхід, 
відповідно до якого біометрична та іденти-
фікаційна інформація є складовою особистої 
автономії людини. [22]. 
У справі «Delfi  AS v. Estonia»(2015) ЄСПЛ 

досліджував питання відповідальності 
онлайн-платформи за коментарі користува-
чів. Хоча справа безпосередньо не стосува-
лася цифрової ідентичності, Суд розглянув 
проблему поведінки особи у цифровому се-
редовищі та необхідності встановлення ба-
лансу між свободою вираження поглядів, 
анонімністю користувачів і захистом прав 
інших осіб. Справа демонструє, що цифрова 
ідентичність пов’язана не лише з ідентифі-
кацією особи, а й з її поведінкою, репутаці-
єю та відповідальністю у цифровому просто-
рі [23]. 
Практика ЄСПЛ свідчить, що хоча право 

на цифрову ідентичність прямо не закріпле-
не у Конвенції, його зміст поступово форму-
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ється через тлумачення права на приватне 
життя. Суд визнає, що особиста ідентичність 
включає можливість людини контролювати 
інформацію про себе, визначати межі її по-
ширення та захищатися від неправомірного 
використання цифрових даних.
Таким чином, цифрову ідентичність 

можна визначити як гарантовану можливість 
особи контролювати власне цифрове представ-
лення, управляти ідентифікаційними даними 
та захищати свій цифровий образ від неправо-
мірного втручання. У сучасних умовах вона 
стає одним із ключових елементів правово-
го статусу людини в цифровому суспільстві.
Право на цифрову автономію. Цифрова 

автономія означає здатність людини само-
стійно визначати межі своєї участі у цифро-
вому середовищі, контролювати викорис-
тання власних даних та приймати незалеж-
ні рішення щодо застосування технологій.
Це право є одним із ключових елементів 

сучасної концепції людської гідності в циф-
рову епоху. Право на цифрову автономію є 
одним із новітніх елементів концепції циф-
рових прав людини та відображає здатність 
особи самостійно визначати межі своєї пове-
дінки, вибору та самореалізації у цифровому 
середовищі. Воно передбачає право людини 
контролювати власну цифрову присутність, 
самостійно приймати рішення щодо вико-
ристання цифрових технологій, визначати 
обсяг доступу до своїх даних, обирати фор-
ми цифрової комунікації та бути захищеною 
від надмірного технологічного контролю.
Цифрова автономія є розвитком тради-

ційного принципу особистої автономії люди-
ни, який Європейський суд з прав людини 
(ЄСПЛ) пов’язує із поняттям приватного 
життя у розумінні статті 8 Конвенції про 
захист прав людини і основоположних сво-
бод. Хоча Конвенція прямо не закріплює 
право на цифрову автономію, практика 
ЄСПЛ демонструє поступове визнання 
того, що людина повинна зберігати контр-
оль над власною особистістю, інформацією 
та рішеннями в умовах технологічного роз-
витку.
У справі «Pretty v. the United Kingdom»(2002) 

ЄСПЛ розглядав питання особистої автоно-
мії та права людини самостійно визначати 
аспекти власного життя. Суд зазначив, що 

поняття приватного життя охоплює право 
на особисту автономію, фізичну та психоло-
гічну недоторканність, а також можливість 
особи самостійно визначати важливі аспек-
ти власного існування. Сформовано фун-
даментальний підхід ЄСПЛ, відповідно до 
якого автономія особи є складовою права 
на приватне життя. Цей принцип поширю-
ється і на цифрове середовище, де людина 
повинна мати контроль над власною цифро-
вою поведінкою та інформацією. [24]. 
У справі «K.U. v. Finland»(2008) ЄСПЛ 

розглядав ситуацію, коли невідома особа 
розмістила в Інтернеті оголошення сексу-
ального характеру від імені неповнолітнього 
заявника. Суд визнав, що держава має пози-
тивний обов’язок забезпечити ефективний 
захист особи від порушень її приватності у 
цифровому просторі. Неможливість встано-
вити особу порушника через захист анонім-
ності в Інтернеті призвела до недостатнього 
захисту прав заявника. Підтверджено, що 
цифрове середовище не може бути сферою, 
в якій особа втрачає контроль над власною 
ідентичністю та приватністю [25]. 
У справі «Bărbulescu v. Romania»(2017) 

ЄСПЛ розглядав питання контролю робо-
тодавця за електронними повідомленнями 
працівника. Суд встановив, що навіть у про-
фесійному цифровому середовищі людина 
має право на повагу до приватного життя. 
Роботодавець повинен завчасно повідомля-
ти про можливість контролю, а втручання 
має бути пропорційним і виправданим. Під-
тверджено право особи зберігати автономію 
у цифрових комунікаціях та захищати при-
ватний простір навіть у межах трудових від-
носин. [26]. 
У справі «M.L. and W.W. v. Germany» (2018) 

ЄСПЛ розглядав питання збереження у ме-
режі Інтернет інформації про кримінальне 
минуле осіб. Суд визнав необхідність балан-
су між правом суспільства на доступ до ін-
формації та правом особи на захист власної 
цифрової репутації. Постійна доступність 
інформації в Інтернеті може впливати на 
сприйняття людини та її можливість роз-
почати новий етап життя. Справа сприяла 
розвитку концепції контролю особи над 
власним цифровим образом та цифровою 
репутацією.[27]. 
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Отже, практика ЄСПЛ дозволяє розгля-
дати цифрову автономію як логічне продо-
вження права людини на приватність, са-
мовизначення та особисту свободу в умовах 
цифрової трансформації суспільства. Хоча 
це право ще не отримало прямого норма-
тивного закріплення у Конвенції, його еле-
менти вже присутні у рішеннях Суду щодо 
захисту персональних даних, цифрових 
комунікацій, онлайн-ідентичності та контр-
олю над інформацією.
У межах концепції цифрових прав люди-

ни право на цифрову автономію можна визна-
чити як гарантовану можливість особи само-
стійно визначати межі своєї участі у цифровому 
просторі, контролювати використання власних 
даних, обирати форми цифрової поведінки та 
бути захищеною від неправомірного технологіч-
ного втручання.
Таким чином, цифрова автономія висту-

пає фундаментальним принципом цифро-
вої епохи, оскільки забезпечує збереження 
людської свободи, гідності та самостійності 
в умовах зростаючого впливу цифрових тех-
нологій.

Висновки
Система цифрових прав людини охо-

плює широкий комплекс правових можли-
востей, спрямованих на забезпечення сво-
боди, приватності, безпеки та рівності лю-
дини у цифровому просторі. Одні цифрові 
права є продовженням традиційних фунда-
ментальних прав, а інші — новими право-
вими категоріями, які виникли у відповідь 
на технологічні зміни. Їх подальший розви-
ток залежить від здатності правової науки та 
держави сформувати ефективні механізми 
гарантування прав людини в умовах цифро-
вого суспільства.
Вибір саме цих цифрових прав зумов-

лений тим, що вони найбільш повно ві-
дображають основні напрями трансфор-
мації прав людини в умовах цифровізації 
суспільства та водночас є предметом най-
більш активного розвитку міжнародних 
правових стандартів і судової практи-
ки. Обрані права репрезентують чотири 
взаємопов’язані напрями дослідження. 
По-перше, право на доступ до Інтернету та 
цифрової інфраструктури виступає необ-

хідною передумовою реалізації більшості 
інших прав і свобод у цифровому серед-
овищі. По-друге, право на цифрову приват-
ність є фундаментальним правом, яке за-
безпечує захист персональних даних, кон-
фіденційності комунікацій та приватного 
життя в умовах масового збору й обробки 
інформації. По-третє, право на цифрову 
ідентичність. Цифрова ідентичність відо-
бражає сукупність даних, характеристик 
та цифрових слідів, за допомогою яких 
особа представлена у цифровому просторі. 
По-четверте, право на цифрову автономію 
відображає сучасну тенденцію до забезпе-
чення контролю особи над власими циф-
ровими даними, цифровою ідентичністю 
та можливістю самостійно визначати умо-
ви використання цифрових технологій.
Саме така побудова (право на доступ 

до Інтернету та цифрової інфраструктури 
– право на цифрову приватність – право на 
цифрову ідентичність – право на цифрову 
автономію) надає дослідженню внутрішню 
логіку та демонструє, що обрані цифрові 
права не є випадковими, а відображають 
фундаментальні елементи сучасної концеп-
ції цифрових прав людини.
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DIGITAL HUMAN RIGHTS SYSTEM: 
MODERN DOCTRINAL APPROACHES 

THROUGH THE PRISM OF THE 
PRACTICE OF THE ECHR

The article is devoted to the study of the system 
of digital human rights through the prism of 
modern doctrinal approaches and the practice of the 
European Court of Human Rights. The relevance of 
the topic is due to the rapid digital transformation of 
society, which causes a rethinking of the traditional 

system of human rights and freedoms, the emergence 
of new digital rights and the need to form effective 
mechanisms for their legal support and protection.

The purpose of the study is to substantiate the 
system of digital human rights by analyzing modern 
doctrinal approaches to their classifi cation and 
generalizing the practice of the European Court of 
Human Rights on the protection of human rights in 
the digital environment.

The methodological basis of the study is general 
scientifi c and special-legal methods, in particular 
dialectical, systemic-structural, formal-legal, 
comparative-legal, the method of legal modeling and 
generalization of judicial practice. To achieve the goal, 
the main types of digital human rights were identifi ed, 
modern scientifi c approaches to their systematization 
were analyzed, and the practice of the ECHR on the 
protection of digital rights was studied and its impact 
on the formation of modern European standards in 
the fi eld of human rights was established.

It is substantiated that digital human rights are 
the result of the evolution of traditional rights and 
freedoms under the infl uence of the development of 
information and communication technologies and the 
digital environment. It is proposed to consider the system 
of digital rights through a set of interrelated elements, 
among which the key place is occupied by the right to 
access the Internet and digital infrastructure, the right 
to digital privacy, the right to protection from automated 
decisions and algorithmic discrimination, as well as the 
right to digital autonomy. It is proven that the practice of 
the European Court of Human Rights plays a decisive 
role in the formation of modern European standards for 
the protection of digital rights, ensuring the adaptation 
of the provisions of the Convention for the Protection 
of Human Rights and Fundamental Freedoms to the 
challenges of the digital age.

The conclusion is made about the need for further 
development of the doctrine of digital human rights 
and improvement of mechanisms for their regulatory 
support in accordance with modern international 
standards.
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