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²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ ÓÊÐÀ¯ÍÈ ßÊ ÎÑÍÎÂÈ 

ÄÅÐÆÀÂÍÎ¯ ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÏÎË²ÒÈÊÈ

У статті досліджено правові аспекти ре-
алізації Стратегії інформаційної безпеки 
України як базового нормативно-правового до-
кумента державної інформаційної політики в 
умовах посилення гібридних та інформацій-
них загроз. Проаналізовано теоретико-правові 
підходи до розуміння інформаційної безпеки як 
складової національної безпеки держави та її 
нормативне закріплення в стратегічних доку-
ментах України. Розкрито основні положення 
Стратегії інформаційної безпеки України, за-
твердженої Указом Президента України від 28 
грудня 2021 року, зокрема її ключові цілі: про-
тидія дезінформації та інформаційним опе-
раціям, розвиток української громадянської 
ідентичності, підвищення рівня медіаграмот-
ності населення, забезпечення прав людини в 
інформаційній сфері, а також формування 
ефективної системи стратегічних комуніка-
цій. Окрему увагу приділено механізмам реа-
лізації Стратегії, включаючи план заходів на 
період до 2025 року. Встановлено наявність 
певних організаційно-правових проблем, зокре-
ма обмеженість строку дії планових докумен-
тів та недостатній рівень міжвідомчої коор-
динації суб’єктів забезпечення інформаційної 
безпеки. Обґрунтовано необхідність удоскона-
лення правового механізму реалізації Страте-
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гії шляхом оновлення або продовження планів 
заходів, а також адаптації державної політи-
ки до сучасних інформаційних викликів і між-
народних стандартів у сфері інформаційної 
безпеки.
Ключові слова:  інформаційна безпека, дер-

жавна інформаційна політика, Стратегія ін-
формаційної безпеки України, дезінформація, 
стратегічні комунікації, гібридні загрози, пра-
вове регулювання.

Актуальність дослідження
Повномасштабна збройна агресія росій-

ської федерації проти України суттєво поси-
лила роль інформаційної безпеки в системі 
забезпечення національної безпеки держа-
ви. Інформаційний простір став одним із 
ключових напрямів ведення гібридної ві-
йни, де активно застосовуються дезінфор-
мація, інформаційно-психологічні операції, 
маніпулятивний контент та інші засоби ін-
формаційного впливу. Такі загрози спрямо-
вані на дестабілізацію суспільства, підрив 
довіри до органів державної влади, поши-
рення панічних настроїв та послаблення 
обороноздатності держави. За цих обставин 
питання формування ефективної державної 
інформаційної політики та належного пра-
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вового забезпечення інформаційної безпеки 
набувають особливої актуальності.
Важливе значення в цьому процесі має 

Стратегія інформаційної безпеки України, 
яка визначає основні напрями державної 
політики у сфері захисту національного ін-
формаційного простору, протидії інфор-
маційним загрозам та забезпечення інфор-
маційної стійкості суспільства. Реалізація 
положень Стратегії потребує ефективного 
нормативно-правового механізму, належної 
координації діяльності державних органів 
та вдосконалення правових інструментів 
протидії сучасним інформаційним загрозам.
Попри суттєве оновлення законодавства 

у сфері інформаційної безпеки, сучасний стан 
правового регулювання характеризується 
наявністю окремих проблем, пов’язаних 
із недостатньою системністю нормативної 
бази, дублюванням повноважень окремих 
суб’єктів забезпечення інформаційної безпе-
ки та потребою подальшого вдосконалення 
механізмів протидії інформаційним загро-
зам. Це зумовлює необхідність наукового 
дослідження правових аспектів реалізації 
Стратегії інформаційної безпеки України, а 
також обґрунтування доцільності оновлен-
ня її положень і прийняття нової редакції 
Стратегії з урахуванням сучасних викликів, 
розвитку цифрових технологій та трансфор-
мації інформаційного середовища.

Аналіз останніх досліджень 
і публікацій

Проблематика реалізації державної ін-
формаційної політики та забезпечення ін-
формаційної безпеки України набула осо-
бливої актуальності після початку повно-
масштабної збройної агресії рф. У сучасних 
наукових дослідженнях значна увага приді-
ляється питанням протидії дезінформації, 
захисту інформаційного простору держави, 
розвитку стратегічних комунікацій, удоско-
налення механізмів кіберзахисту та реалі-
зації положень Стратегії інформаційної без-
пеки України. Так, В. Д. Галіпчак у своєму 
дослідженні аналізує сучасні інформаційні 
та кіберзагрози, зокрема кібератаки, дезін-
формацію та прояви гібридної війни. Автор 
наголошує на необхідності вдосконалення 
стратегій кіберзахисту, розвитку міжнарод-

ного співробітництва, підвищення рівня 
інформаційної культури населення та впро-
вадження інноваційних механізмів забезпе-
чення інформаційної безпеки держави [1]. 
Г. М. Красноступ у своїй праці досліджує су-
часні виклики інформаційній безпеці Укра-
їни та обґрунтовує необхідність оновлення 
Стратегії інформаційної безпеки України з 
урахуванням нових форм інформаційного 
впливу. Авторка приділяє увагу проблемам 
дезінформації, інформаційних маніпуляцій, 
використання штучного інтелекту в по-
ширенні пропаганди, а також необхідності 
формування ефективної системи страте-
гічних комунікацій [2]. Важливе значення 
мають напрацювання В. Берегути, у якому 
автор аналізує трансформацію сучасної ві-
йни, у межах якої інформаційний та кібер-
нетичний компоненти стали невід’ємною 
складовою збройного протистояння. Осо-
блива увага приділяється питанням удоско-
налення стратегій інформаційної безпеки та 
кібербезпеки, розвитку системи реагування 
на інформаційні загрози, а також необхід-
ності розроблення оновлених стратегічних 
документів після завершення строку дії чин-
них стратегій у 2025 році [3]. О. Г. Турченко 
в науковій праці досліджує місце стратегіч-
них документів у системі забезпечення на-
ціональної безпеки держави. Автор наголо-
шує, що стратегія національної безпеки є 
базовим документом для формування інших 
стратегій у сфері безпеки, зокрема Стратегії 
інформаційної безпеки України, та визначає 
ключові напрями державної політики щодо 
захисту національних інтересів [4]. Окре-
мої уваги заслуговує дослідження Т. О. Ка-
менчук, у якому розкриваються особли-
вості формування та реалізації державної 
інформаційної політики України. Авторка 
аналізує систему суб’єктів забезпечення ін-
формаційної безпеки, роль Ради національ-
ної безпеки і оборони України, Кабінету 
Міністрів України та Міністерства культу-
ри та стратегічних комунікацій у реалізації 
державної інформаційної політики, а також 
наголошує на необхідності вдосконалення 
механізмів координації діяльності органів 
державної влади у сфері захисту інформа-
ційного простору [5]. Крім того, у сучасних 
наукових дослідженнях дедалі частіше на-
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голошується на необхідності формування 
нової редакції Стратегії інформаційної без-
пеки України з урахуванням досвіду повно-
масштабної війни, трансформації характеру 
інформаційних загроз та активного вико-
ристання цифрових технологій у гібридно-
му протистоянні. Науковці звертають увагу 
на потребу вдосконалення механізмів стра-
тегічних комунікацій, протидії дезінфор-
мації, розвитку системи кіберстійкості та 
адаптації національного законодавства до 
сучасних стандартів Європейського Союзу і 
НАТО. У зв’язку з цим питання правового 
забезпечення реалізації оновленої Стратегії 
інформаційної безпеки України набувають 
особливого значення та потребують подаль-
шого комплексного наукового дослідження.

Метою статті є дослідження правових 
аспектів реалізації Стратегії інформаційної 
безпеки України, аналіз її ролі у формуванні 
державної інформаційної політики та визна-
чення напрямів удосконалення норматив-
но-правового забезпечення інформаційної 
безпеки в сучасних умовах.

Виклад основного матеріалу
Розглядаючи правові аспекти реалізації 

Стратегії інформаційної безпеки України 
як основи державної інформаційної полі-
тики, передусім доцільно звернути увагу на 
сутність поняття «інформаційна безпека», 
оскільки саме від його змістовного напо-
внення залежить формування ефективних 
механізмів державного регулювання у від-
повідній сфері. У сучасних умовах розвитку 
інформаційного суспільства та посилення 
гібридних загроз інформаційна безпека на-
буває особливого значення як складова на-
ціональної безпеки держави.
Розглядаючи правові аспекти реалізації 

Стратегії інформаційної безпеки України 
як основи державної інформаційної полі-
тики, передусім доцільно звернути увагу на 
сутність поняття «інформаційна безпека», 
оскільки саме від його змістовного напо-
внення залежить формування ефективних 
механізмів державного регулювання у від-
повідній сфері. У сучасних умовах розвитку 
інформаційного суспільства та посилення 
гібридних загроз інформаційна безпека на-

буває особливого значення як складова на-
ціональної безпеки держави.
У сучасній науковій доктрині поняття ін-

формаційної безпеки розглядається як одна 
з ключових складових національної безпеки 
держави. Науковці акцентують увагу як на 
захисті інформаційного суверенітету, так і 
на забезпеченні стійкості держави, суспіль-
ства та особи до внутрішніх і зовнішніх ін-
формаційних загроз.
Так, І. Р. Боднар трактує інформаційну 

безпеку держави як сукупність механізмів 
і засобів, спрямованих на гарантування ін-
формаційного суверенітету держави, а та-
кож на захист її інформаційної сфери від різ-
номанітних зовнішніх та внутрішніх загроз 
[6, с. 69]. 
На думку О. Токар, інформаційна без-

пека держави – це такий рівень захище-
ності життєво важливих інтересів держави, 
за якого мінімізуються ризики завдання 
шкоди внаслідок недостовірності, неповно-
ти чи несвоєчасності інформації, а також у 
результаті несанкціонованого поширення, 
використання або знищення інформацій-
них ресурсів, негативного інформаційного 
впливу та деструктивних наслідків функ-
ціонування інформаційних технологій [7, 
с. 137–138]. 
В. С. Цимбалюк та А. В. Бабінська під-

креслюють, що інформаційну безпеку Укра-
їни доцільно визначати як стан захищеності 
національних інтересів в інформаційній сфе-
рі, що ґрунтується на забезпеченні балансу 
інтересів особи, суспільства та держави [8]. 
Подібної позиції дотримується й 

О. А. Ніщименко, який визначає інформа-
ційну безпеку як стан захищеності націо-
нальних інтересів України від внутрішніх і 
зовнішніх загроз в інформаційній сфері, що 
відповідає сучасним принципам забезпечен-
ня національної безпеки держави [9, с. 19]. 
Досліджуючи проблематику інформа-

ційної безпеки, Л. О. Кочубей акцентує 
увагу на тому, що вона передбачає стан за-
хищеності життєво важливих інтересів дер-
жави, суспільства та особистості, включаючи 
їх інформаційну озброєність, за якого ін-
формаційні виклики не здатні спричинити 
деструктивні суспільні процеси, негативні 
думки чи небезпечні дії [10, с. 221–222]. 
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О. Кісілевич-Чорнойван розглядає ін-
формаційну безпеку як важливу складову 
національної безпеки держави. Науковець 
зазначає, що вона, з одного боку, характе-
ризує стан захищеності життєво важливих 
інтересів людини, суспільства та держави 
від негативного інформаційного впливу, не-
достовірної чи несвоєчасної інформації, а та-
кож від негативних наслідків функціонуван-
ня інформаційних технологій та несанкціо-
нованого поширення інформації. З іншого 
боку, інформаційна безпека визначається як 
стан захищеності інформаційного простору 
держави, який забезпечує його стабільне 
формування, функціонування та розвиток 
в інтересах громадян, суспільства і держави 
[11, с. 13]. 
Нормативне закріплення поняття ін-

формаційної безпеки міститься власне в 
самій Стратегії інформаційної безпеки, за-
твердженій Указом Президента України від 
28 грудня 2021 р. № 685/2021. У зазначено-
му документі забезпечення інформаційної 
безпеки визначається однією з ключових 
функцій держави та складовою національної 
безпеки України. При цьому інформацій-
на безпека трактується як стан захищенос-
ті державного суверенітету, територіальної 
цілісності, демократичного конституційного 
ладу та інших життєво важливих інтересів 
людини, суспільства і держави, за якого га-
рантуються конституційні права громадян 
на доступ до достовірної інформації, а також 
забезпечується ефективна протидія нега-
тивним інформаційним впливам, дезінфор-
мації, пропаганді та іншим інформаційним 
операціям [12]. 
Слід зазначити, що правовою основою 

Стратегії є Конституція України, закони 
України, Стратегія національної безпеки 
України, затверджена Указом Президен-
та України від 14 вересня 2020 року № 392 
[13], а також міжнародні договори, згода на 
обов’язковість яких надана Верховною Ра-
дою України. 
Основною метою Стратегії є створення 

ефективної системи протидії внутрішнім і 
зовнішнім інформаційним загрозам, забез-
печення інформаційного суверенітету дер-
жави, захист національного інформаційного 
простору та гарантування конституційних 

прав громадян на доступ до достовірної 
інформації. Документ визначає основні на-
прями державної політики у сфері інфор-
маційної безпеки, а також стратегічні цілі, 
принципи та механізми їх реалізації.
Особливу увагу у Стратегії приділено 

протидії дезінформації, інформаційним ма-
ніпуляціям, пропаганді та іншим формам 
інформаційно-психологічного впливу, які 
становлять загрозу державному сувереніте-
ту та демократичному розвитку України. У 
документі наголошується на необхідності 
розвитку системи стратегічних комунікацій, 
підвищення рівня медіаграмотності насе-
лення, підтримки незалежних засобів масо-
вої інформації та забезпечення кіберстійкос-
ті державних інформаційних ресурсів.
Якщо проаналізувати положення Стра-

тегії інформаційної безпеки України, можна 
дійти висновку, що документ визначає сис-
тему ключових стратегічних цілей держав-
ної інформаційної політики, реалізація яких 
спрямована на забезпечення належного 
рівня інформаційної безпеки держави, сус-
пільства та особи. До основних стратегічних 
цілей належать:

– протидія дезінформації, інформацій-
ним маніпуляціям та спеціальним інформа-
ційним операціям, насамперед з боку Росій-
ської Федерації, що становлять загрозу дер-
жавному суверенітету, територіальній ціліс-
ності та демократичному устрою України;

– забезпечення розвитку української 
культури, зміцнення національної єдності 
та утвердження української громадянської 
ідентичності як важливого елемента консо-
лідації суспільства;

– підвищення рівня медіакультури та ме-
діаграмотності населення, формування кри-
тичного мислення і здатності суспільства 
протидіяти дезінформації та маніпулятив-
ному контенту;

– забезпечення конституційних прав 
громадян на свободу слова, доступ до 
об’єктивної та достовірної інформації, за-
хист приватного життя, а також гарантуван-
ня безпеки професійної діяльності журна-
лістів і протидія поширенню незаконного 
контенту;

– інформаційна реінтеграція громадян 
України, які проживають на тимчасово оку-
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пованих територіях, шляхом забезпечення 
їх доступу до українського інформаційного 
простору та відновлення права на достовір-
ну інформацію;

– створення ефективної системи страте-
гічних комунікацій між органами державної 
влади, органами місцевого самоврядування 
та суспільством, особливо в умовах кризо-
вих ситуацій;

– формування та підтримка позитивно-
го міжнародного іміджу України, а також 
інформаційне забезпечення просування на-
ціональних інтересів держави на міжнарод-
ному рівні;

– розвиток інформаційного суспільства, 
цифрового середовища та культури суспіль-
ного діалогу як важливих умов демократич-
ного розвитку держави [13].
Важливим елементом практичної реалі-

зації положень Стратегії інформаційної без-
пеки України є нормативне закріплення ме-
ханізмів її виконання. З цією метою Кабіне-
том Міністрів України було прийнято роз-
порядження від 30 березня 2023 р. № 272-р 
«Про затвердження плану заходів з реаліза-
ції Стратегії інформаційної безпеки на пері-
од до 2025 року». Зазначений документ ви-
значає комплекс організаційних, правових, 
інформаційних та комунікаційних заходів, 
спрямованих на реалізацію стратегічних 
цілей державної інформаційної політики 
[14]. Водночас слід звернути увагу на певну 
інституційно-правову особливість реалізації 
Стратегії інформаційної безпеки України, 
яка полягає в строковому характері затвер-
джених планів заходів. Так, чинний План 
заходів з реалізації Стратегії розрахований 
на період до 2025 року, тоді як на момент 
завершення його дії відсутній єдиний комп-
лексний нормативно-правовий акт, який би 
визначав узгоджену систему заходів на по-
дальший період.
У зв’язку з цим реалізація положень 

Стратегії після 2025 року здійснюється пе-
реважно через розрізнені відомчі та міжві-
домчі програми, що може свідчити про пев-
ну фрагментарність механізмів імплемента-
ції стратегічних цілей у сфері інформаційної 
безпеки. Така ситуація обумовлює необхід-
ність подальшого удосконалення норма-
тивно-правового забезпечення державної 

інформаційної політики, зокрема шляхом 
розроблення оновленого або пролонговано-
го плану заходів реалізації Стратегії. Разом 
з тим зазначена особливість не знижує зна-
чення Стратегії як базового програмного 
документа, а лише підкреслює потребу в її 
постійному нормативному супроводі та ак-
туалізації відповідно до динаміки інформа-
ційних загроз.
Розглянуті положення Стратегії інфор-

маційної безпеки України та механізми її 
реалізації дають підстави стверджувати, що 
національна інформаційна політика фор-
мується з урахуванням сучасних міжнарод-
них підходів до протидії інформаційним 
загрозам. Це зумовлено тим, що інформа-
ційні впливи сьогодні мають переважно 
транскордонний характер і реалізуються в 
межах ширших гібридних стратегій, спря-
мованих на дестабілізацію демократичних 
суспільств.
У цьому контексті показовою є пози-

ція Європейського Союзу, який також роз-
глядає іноземне інформаційне втручання 
як системну загрозу сучасному безпеково-
му середовищу. Власне так, 18 липня 2022 
року Рада Європейського Союзу ухвалила 
висновки щодо іноземного інформаційно-
го маніпулювання та втручання (Foreign 
Information Manipulation and Interference 
– FIMI), у яких зазначається, що повно-
масштабне вторгнення Російської Федерації 
в Україну та супровідна воєнна пропаганда 
актуалізували необхідність посилення про-
тидії інформаційним маніпуляціям, спрямо-
ваним не лише на російську, але й на між-
народну аудиторію [15].
У документі наголошується, що інозем-

не інформаційне втручання є складовою 
ширших гібридних кампаній, спрямованих 
на введення в оману, дестабілізацію демо-
кратичних суспільств та загострення іс-
нуючих соціальних і культурних протиріч 
шляхом їх цілеспрямованого та скоордино-
ваного використання. Окремо підкреслю-
ється, що Європейський Союз бере на себе 
зобов’язання посилювати протидію цій за-
грозі на всіх рівнях, зокрема у співпраці з 
Організацією Об’єднаних Націй та іншими 
міжнародними й регіональними організаці-
ями. Також Рада ЄС закликає до активіза-



41

ßðà Î.Ñ.,  Äåéíåãà Ì.À., Óëþò³íà Î.À. - Ïðàâîâ³ àñïåêòè ðåàë³çàö³¿ ñòðàòåã³¿...

ції роботи щодо розроблення міжнародних 
принципів протидії дезінформації та FIMI.
Отже, наведені висновки Ради Європей-

ського Союзу щодо іноземного інформацій-
ного маніпулювання та втручання (FIMI) 
демонструють, що інформаційні загрози на-
були системного характеру та розглядають-
ся як один із ключових інструментів гібрид-
ного впливу на демократичні суспільства. 
Це зумовлює необхідність комплексної та 
постійно оновлюваної системи протидії та-
ким явищам як на міжнародному, так і на 
національному рівнях.
Сучасні умови інформаційного проти-

борства свідчать про необхідність удоско-
налення Стратегії інформаційної безпеки 
України з урахуванням досвіду протидії ро-
сійській агресії у 2022–2025 роках. Однією з 
основних проблем залишається недостатня 
ефективність механізмів оперативного реа-
гування на масове поширення дезінформації 
через соціальні мережі, анонімні Telegram-
канали та інші цифрові платформи. Чинне 
законодавство не містить чітко визначених 
процедур взаємодії державних органів із 
власниками цифрових сервісів щодо обме-
ження поширення інформаційного контен-
ту, який використовується для дестабілізації 
суспільної ситуації та здійснення інформа-
ційно-психологічного впливу на населення.
Проблемним залишається і питання ко-

ординації діяльності суб’єктів забезпечення 
інформаційної безпеки. Наявність значної 
кількості органів, уповноважених реалізо-
вувати державну інформаційну політику, 
ускладнює оперативний обмін інформацією 
та формування єдиної системи стратегіч-
них комунікацій. У зв’язку з цим доцільним 
є вдосконалення механізмів міжвідомчої 
координації, чітке розмежування повно-
важень суб’єктів інформаційної безпеки та 
нормативне закріплення єдиної системи ре-
агування на інформаційні загрози.
Недостатньо врегульованим залишаєть-

ся також механізм інформаційної реінтегра-
ції тимчасово окупованих і деокупованих 
територій. Практика останніх років засвід-
чила, що відновлення українського інфор-
маційного простору потребує не лише тех-
нічного відновлення мовлення, а й реаліза-
ції комплексної державної політики у сфері 

стратегічних комунікацій, підтримки націо-
нального інформаційного продукту та під-
вищення рівня медіаграмотності населення. 
Окремої уваги потребує і правове регулю-
вання використання технологій штучного 
інтелекту в інформаційній сфері, зокрема 
щодо поширення deepfake-контенту, авто-
матизованої дезінформації та маніпулятив-
ного цифрового контенту. 
З огляду на це нова редакція Стратегії 

інформаційної безпеки України повинна 
враховувати сучасні форми інформаційно-
го впливу, посилення ролі цифрових плат-
форм у поширенні інформації та потребу 
формування стійкої системи стратегічних 
комунікацій держави. Важливим напрямом 
залишається також розширення міжнарод-
ного співробітництва України з ЄС і НАТО 
у сфері протидії дезінформації та захисту ін-
формаційного простору держави.
З урахуванням виявлених проблем у 

реалізації Стратегії інформаційної безпеки 
України, доцільним є посилення норматив-
но-організаційного забезпечення держав-
ної інформаційної політики. Насамперед 
йдеться про необхідність або прийняття 
нового плану заходів з реалізації Стратегії 
на наступний період, або оновлення чинно-
го стратегічного документа з урахуванням 
сучасних викликів інформаційної безпеки. 
Такі кроки є важливими для забезпечення 
безперервності стратегічного управління 
у сфері інформаційної безпеки та адаптації 
державної політики до нових форм інфор-
маційних загроз, зокрема пов’язаних із роз-
витком цифрових платформ, штучного ін-
телекту та транснаціональних інформацій-
них кампаній. У цьому контексті оновлення 
стратегічного та планового рівня регулю-
вання дозволить підвищити ефективність 
координації суб’єктів забезпечення інфор-
маційної безпеки, удосконалити механізми 
оперативного реагування на інформаційні 
загрози та забезпечити більш системний ха-
рактер реалізації державної інформаційної 
політики.

Висновки
Таким чином, Стратегія інформацій-

ної безпеки України є ключовим програм-
ним документом формування державної 
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інформаційної політики, який визначає 
основні напрями протидії інформацій-
ним загрозам, захисту національного ін-
формаційного простору та забезпечення 
інформаційного суверенітету держави. Її 
положення узгоджуються із сучасними 
міжнародними підходами до розуміння ін-
формаційної безпеки як складової системи 
національної та глобальної безпеки, що осо-
бливо актуалізується в умовах гібридних 
конфліктів та повномасштабної збройної 
агресії.
Доведено, що ефективність реалізації 

Стратегії значною мірою залежить від на-
явності чітких і безперервних механізмів її 
імплементації. Водночас встановлено, що 
чинна система реалізації після 2025 року 
характеризується фрагментарністю, що 
пов’язано з відсутністю уніфікованого онов-
леного плану заходів. Це зумовлює потребу 
у вдосконаленні нормативно-правового та 
організаційного забезпечення державної 
інформаційної політики, зокрема шляхом 
прийняття нового або пролонгованого пла-
ну реалізації Стратегії, а також посилення 
міжвідомчої координації та удосконалення 
механізмів оперативного реагування на ін-
формаційні загрози.
Узагальнення результатів дослідження 

свідчить про необхідність подальшого роз-
витку стратегічних підходів у сфері інфор-
маційної безпеки України з урахуванням 
трансформації інформаційного середовища, 
поширення цифрових технологій та зрос-
тання ролі міжнародного співробітництва. 
Перспективними напрямами подальших 
наукових досліджень є вдосконалення пра-
вових механізмів протидії дезінформації, 
регулювання діяльності цифрових плат-
форм, а також адаптація національного за-
конодавства до стандартів Європейського 
Союзу та НАТО.
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LEGAL ASPECTS OF IMPLEMENTING 
THE INFORMATION SECURITY 

STRATEGY OF UKRAINE AS A BASIS OF 
STATE INFORMATION POLICY

The article examines the legal aspects 
of implementing the Information Security 
Strategy of Ukraine as a fundamental 
regulatory document of state information 
policy under conditions of increasing hybrid 
and information threats. It analyzes theoretical 
and legal approaches to understanding 
information security as a component 
of national security and its normative 
consolidation in strategic state documents. 
The main provisions of the Information 
Security Strategy of Ukraine, approved by the 
Presidential Decree of December 28, 2021, 
are outlined, including its key objectives: 
countering disinformation and information 
operations, strengthening Ukrainian civic 
identity, improving media literacy, ensuring 

human rights in the information sphere, and 
developing an effective system of strategic 
communications. Special attention is paid to the 
implementation mechanisms of the Strategy, 
including the action plan for 2023–2025. 
Certain legal and organizational challenges are 
identifi ed, particularly the limited duration 
of implementation plans and insuffi cient 
interagency coordination among information 
security actors. The study substantiates the 
need to improve the legal mechanism for 
implementing the Strategy through updating 
or extending action plans, as well as adapting 
state policy to current information challenges 
and international standards in the fi eld of 
information security. 

Keywords: information security, state 
information policy, Information Security 
Strategy of Ukraine, disinformation, strategic 
communications, hybrid threats, legal 
regulation.


