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ÂÈÊÎÐÈÑÒÀÍÍß ÖÈÔÐÎÂÈÕ ÄÎÊÀÇ²Â ÒÀ 
ÌÅÒÎÄ²Â OSINT (OPEN SOURCE INTELLIGENCE) Ó 
ÄÎÑÓÄÎÂÎÌÓ ÐÎÇÑË²ÄÓÂÀÍÍ² ØÏÈÃÓÍÑÒÂÀ ÒÀ 
ÇËÎ×ÈÍ²Â Ó ÑÔÅÐ² ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ

Статтю присвячено аналізу процесу-
ального порядку використання цифрових до-
казів і методів розвідки з відкритих джерел 
(OSINT) у досудовому розслідуванні держав-
ної зради, шпигунства та колабораційної ді-
яльності в умовах збройної агресії Російської 
Федерації проти України. Проаналізовано 
нормативну основу збирання та оцінки елек-
тронних доказів за КПК України - інститу-
ти тимчасового доступу до речей і докумен-
тів та негласних слідчих (розшукових) дій. 
Особливу увагу приділено новітній практиці 
Касаційного кримінального суду у складі Вер-
ховного Суду щодо допустимості скриншотів, 
відеозаписів і публікацій у Telegram-каналах 
як доказів у справах за статтями 111, 111-
1 та 111-2 КК України із застосуванням 
стандарту доведення «поза розумним сум-
нівом». Висвітлено позицію Верховного Суду 
щодо необхідності верифікації первинного 
джерела цифрової інформації. Досліджено 
застосовність Протоколу Берклі з цифрових 
розслідувань з відкритих джерел як методо-
логічного, а не формального джерела права. 
Проведено порівняльно-правовий аналіз регу-
лювання цифрових доказів у США, ФРН та 
Естонії. Здійснено аналіз стандартів ЄСПЛ 
щодо допустимості доказів, отриманих з по-
рушенням національного законодавства, у 
контексті статті 6 Конвенції про захист 
прав людини. Сформульовано пропозиції 
щодо вдосконалення кримінального процесу-
ального законодавства в частині визначення 
цифрового доказу та забезпечення цілісності 
ланцюга зберігання.
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Постановка проблеми
В умовах збройної агресії Російської Фе-

дерації проти України, яка супроводжуєть-
ся масштабними кібератаками та безпреце-
дентною інформаційною війною, злочини 
проти основ національної безпеки (розділ I 
Особливої частини Кримінального кодексу 
України) набули якісно нової, технологічної 
форми. Шпигунство (ст. 114 КК України), 
диверсії (ст. 113 КК України), несанкціоно-
ване втручання в роботу інформаційних сис-
тем (ст. 361 КК України) та розповсюдження 
інформації про переміщення Збройних Сил 
України (ст. 114-2 КК України) вчиняються 
з активним використанням цифрового се-
редовища [1]. У цьому контексті традиційні 
матеріальні сліди злочину часто відсутні або 
замінюються електронними (цифровими) 
слідами, що вимагає від слідства та суду фун-
даментального переосмислення підходів до 
збирання, фіксації та оцінки доказів.
Актуальність теми зумовлена наявністю 

системної правозастосовної проблеми: слід-
чі та прокурори часто стикаються з труд-
нощами щодо процесуального оформлен-
ня результатів розвідки відкритих джерел 
(Open Source Intelligence – OSINT), а суди, 
керуючись принципом допустимості дока-
зів, відхиляють цифрові докази, зібрані з 
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порушенням процедури «ланцюжка збере-
ження». Відтак, наукове обґрунтування ал-
горитмів інтеграції методів OSINT у проце-
суальне поле та забезпечення відповідності 
цифрових доказів вимогам Кримінального 
процесуального кодексу (далі – КПК) Украї-
ни є нагальною потребою.

Стан дослідження
Проблематика електронних доказів 

частково висвітлювалася у працях таких 
науковців, як Д.В. Лазарева [2] , В. М. Фі-
гурський [3], А.В. Маркіна [4], та інших до-
слідників у галузі кримінального процесу та 
комп’ютерно-технічної експертизи. Проте 
специфіка застосування OSINT саме у спра-
вах про шпигунство та інформаційну без-
пеку в умовах воєнного стану залишається 
малодослідженою, що зумовлює наукову но-
визну цієї роботи.

Метою статті є розробка науково обґрун-
тованих, процесуально вивірених підходів 
до використання цифрових доказів та мето-
дів OSINT під час досудового розслідування 
злочинів проти національної безпеки, з ура-
хуванням вимог КПК України та міжнарод-
них стандартів.

Виклад основного матеріалу
КПК України не містить окремого тер-

міна «цифровий доказ» – на відміну від КАС 
України, стаття 99 якого прямо визначає 
електронні докази як інформацію в електро-
нній формі, включно з метаданими та база-
ми даних [5]. У кримінальному процесі цю 
прогалину закриває розширене тлумачення 
поняття документа (стаття 99 КПК України 
[6]): документом визнається матеріальний 
об’єкт із зафіксованими письмовими знака-
ми, звуком чи зображенням відомостями, 
а отже – і фотозйомка, і відеозапис, і будь-
який електронний носій. Частина третя цієї 
статті йде ще далі, визнаючи документами 
матеріали оперативних підрозділів, зібрані 
за Законом України «Про оперативно-роз-
шукову діяльність» [7] – саме ця норма ле-
галізує результати моніторингу відкритих 
цифрових ресурсів.
Коли потрібна інформація, що збері-

гається в третіх осіб – операторів зв’язку, 

провайдерів, – застосовується тимчасовий 
доступ до речей і документів (статті 159–166 
КПК України): доступ до електронних сис-
тем здійснюється зняттям копії без фактич-
ного вилучення системи, а ухвалу виносить 
слідчий суддя. Стаття 161 КПК України 
принципово виключає доступ до адвокат-
ського листування – гарантія, яка набуває 
особливої ваги саме у справах про державну 
зраду. Коли ж потрібен прихований доступ, 
зміст приватного спілкування чи геолока-
ція, у гру вступають негласні слідчі (розшу-
кові) дії (глава 21 КПК України): зняття ін-
формації з телекомунікаційних мереж (стат-
тя 263 КПК України) і з електронних систем 
(стаття 264 КПК України) потребують ухва-
ли слідчого судді, а встановлення місцезна-
ходження радіоелектронного засобу (стаття 
268 КПК України) – окремий механізм, що 
так чи інакше є втручанням у приватність за 
статтею 8 Конвенції про захист прав люди-
ни і основоположних свобод (далі – Конвен-
ція) [6;8].
Системне читання статей 22 і 87 КПК 

України [6] формує дворівневу модель оцін-
ки цифрового доказу: на першому рівні 
встановлюється формальна відповідність 
порядку його отримання вимогам закону, 
на другому – здійснюється змістова оцінка 
достовірності, належності й достатності в 
системному зв’язку з іншими матеріалами 
провадження. Саме другий рівень, як буде 
показано нижче, став основним полем дис-
кусій у практиці Верховного Суду, оскільки 
він безпосередньо торкається питань автен-
тичності та незмінності цифрових масивів. 
Зазначена змістова оцінка набуває критич-
ного значення саме щодо інформації, отри-
маної з відкритих джерел, адже її публічна 
природа поєднується з високою вразливістю 
до модифікацій, що вимагає обов’язкового 
застосування процедур технічної фікса-
ції, криптографічного хешування та крос-
референсного аналізу. 
У цьому процесуальному контексті роз-

відка з відкритих джерел (OSINT) виступає 
не як самостійний вид доказів, а як методо-
логічний інструмент, який може набувати 
процесуальної сили лише за умови дотри-
мання суворих стандартів ланцюга зберіган-
ня. OSINT – це систематизована методоло-
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гія збирання та верифікації загальнодоступ-
ної інформації: публікацій у соціальних ме-
режах і месенджер-каналах, картографічних 
сервісів, архівних версій веб-сторінок. Піс-
ля 2022 року її роль різко зросла, оскільки 
саме у відкритому цифровому середовищі: 
телеграм-каналах окупаційної адміністрації, 
профілях у соціальних мережах, відеозвітах 
псевдоорганів влади,- об’єктивно фіксують-
ся факти співпраці з державою-агресором.
Міжнародним методологічним орієн-

тиром тут є Протокол Берклі з цифрових 
розслідувань з відкритих джерел (Berkeley 
Protocol on Digital Open Source Investigations, 
2020), розроблений Центром з прав людини 
Школи права Університету Берклі спільно з 
Управлінням Верховного комісара ООН з 
прав людини. Протокол дає алгоритм про-
фесійного, правового й етичного збирання, 
аналізу та збереження цифрової інформації, 
а також заходи захисту безпеки дослідників 
і свідків [9]. Водночас принципово зазна-
чити, що Протокол Берклі не є джерелом 
права в розумінні статті 9 КПК України. 
Як прямо наголосили судді Великої Пала-
ти Верховного Суду під час круглого столу 
«Питання допустимості та автентичності 
електронних доказів, отриманих із відкри-
тих джерел (OSINT), у кримінальних прова-
дженнях щодо міжнародних злочинів», по-
ложення цього акта застосовуються судами 
не як імперативна норма, а як авторитетна 
методологічна рекомендація, що посилює 
гарантії оцінки допустимості доказів [10].
У цьому контексті особливу увагу при-

вертає той факт, що сама методологія Про-
токолу Берклі та усталена практика міжна-
родних кримінальних юрисдикцій, зокрема 
Міжнародного кримінального суду, акцен-
тують на критичній вразливості цифрової 
інформації. Міжнародний досвід перекон-
ливо демонструє: незворотна втрата доказо-
вої цінності відкритих джерел відбувається 
не під час їх процесуального дослідження в 
залі суду, а на етапі первинної фіксації та за-
безпечення цілісності. Саме тому імперати-
вом для вітчизняного досудового розсліду-
вання стає обов’язкове залучення спеціаліс-
та та застосування криптографічних методів 
верифікації безпосередньо під час виявлен-
ня цифрового сліду, що унеможливлює по-

дальші сумніви сторони захисту в автентич-
ності доказу.
Методологія застосування розвідки з 

відкритих джерел (OSINT) у кримінально-
му провадженні передбачає імплементацію 
чіткого алгоритму дій, який охоплює чоти-
ри послідовні етапи: ідентифікацію реле-
вантного відкритого цифрового джерела; 
технічну фіксацію його контенту (створення 
архівної копії, збереження метаданих, фік-
сацію URL-адреси та часової мітки публі-
кації); перехресну верифікацію отриманих 
відомостей із іншими джерелами; та про-
цесуальне оформлення результатів шляхом 
складання протоколу огляду інтернет-сто-
рінок відповідно до вимог статей 104–107 
КПК України [6]. Ключовим технічним 
механізмом забезпечення цілісності та під-
твердження незмінності цифрового доказу 
на всіх етапах його збирання є хешування 
– обчислення контрольної суми файлу із за-
стосуванням криптографічних алгоритмів 
(зокрема, SHA-256). Загальні ж засади іден-
тифікації, збирання, здобуття та збереження 
потенційних цифрових доказів імперативно 
встановлюються національним стандартом 
ДСТУ ISO/IEC 27037:2017, який є гармо-
нізованою версією міжнародного стандарту 
ISO/IEC 27037:2012 [11].
Зміст та обсяг предмету доказування у 

справах проти основ національної безпеки 
безпосередньо корелюють із кримінально-
правовою кваліфікацією діяння. Так, дис-
позиція статті 111 КК України (державна 
зрада) охоплює такі форми об’єктивної сто-
рони, як перехід на бік ворога, шпигунство 
або надання іноземній державі допомоги 
у проведенні підривної діяльності проти 
України. Натомість стаття 111-1 КК України 
(колабораційна діяльність), імплементована 
до Особливої частини КК України у 2022 
році, містить розгалужену систему складів 
(вісім частин та примітка), що охоплюють 
широкий спектр протиправних проявів – 
від публічного заперечення факту збройної 
агресії до добровільного зайняття посад у 
незаконних органах влади держави-агре-
сора. Принципова відмінність полягає у 
суб’єктному складі та обставинах вчинення: 
якщо державна зрада вчиняється виключно 
громадянином України, то суб’єктом кола-
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бораціонізму за окремими частинами статті 
111-1 КК України може виступати іноземець 
або особа без громадянства, а саме діяння 
за своєю правовою природою вчиняється в 
умовах тимчасової окупації [1].
Відмежування колабораційної діяль-

ності від суміжного складу, передбачено-
го статтею 111-2 КК України (пособництво 
державі-агресору), вимагає встановлення 
конкретного обсягу повноважень особи або 
характеру наданої нею допомоги. Залежно 
від інкримінованої форми колабораціоніз-
му можлива ідеальна сукупність злочинів, 
передбачених статтями 110 і 111-1, або 111 
і 111-1 КК України [1]. Таке кваліфікацій-
не розмаїття та конкуренція норм безпосе-
редньо детермінують предмет доказування, 
визначаючи специфічний масив цифрових 
фактів та електронних слідів, які підлягають 
обов’язковій фіксації та верифікації слід-
ством.
Детальний аналіз судової практики, зо-

крема постанови Касаційного криміналь-
ного суду у складі Верховного Суду від 12 
травня 2026 року у справі № 201/619/24 
[12], демонструє складність оцінки цифро-
вих доказів у справах про колабораційну 
діяльність. Обвинувачену притягували до 
кримінальної відповідальності за частиною 
п’ятою статті 111-1 КК України за добро-
вільне зайняття посади начальника відділу 
дошкільної освіти управління освіти адмі-
ністрації тимчасово окупованого Маріупо-
ля. Сторона обвинувачення обґрунтовувала 
свою позицію, посилаючись на матеріали 
огляду публікацій у месенджері Telegram, 
показання свідка та результати впізнання за 
фотознімками. Суди першої та апеляційної 
інстанцій виправдали обвинувачену, оскіль-
ки не встановили ні факту існування відпо-
відного структурного підрозділу, ні факту 
зайняття саме цієї посади. Перевіряючи в 
межах статті 433 КПК України [12] правиль-
ність застосування закону, Верховний Суд 
сформулював принципову правову позицію: 
публікації у Telegram-каналах про події на 
тимчасово окупованій території не можуть 
автоматично вважатися достовірними до-
казами, якщо неможливо перевірити, ким 
створено відповідний ресурс і з якого пер-
винного джерела походить інформація. Такі 

докази потребують підтвердження іншими, 
незалежними доказами для досягнення 
стандарту доведення поза розумним сум-
нівом, який Суд розкрив як вимогу, щоби 
встановлена сукупність обставин виключала 
будь-яке інше пояснення події, крім вчи-
нення правопорушення обвинуваченим. У 
цій справі показання свідка були визнані 
недостатньо переконливими, оскільки ґрун-
тувалися на інформації з мережі Інтернет та 
словах невстановлених осіб, а сам свідок не 
був очевидцем зайняття посади [12].

 Водночас така правова позиція не свід-
чить про абсолютний скептицизм Верхо-
вного Суду щодо природи цифрових до-
казів. Зокрема, у постанові від 12 червня 
2024 року у справі № 569/1908/23, де сто-
рона захисту заперечувала достовірність 
скріншотів і відеофайлів, Суд залишив об-
винувальний вирок у силі, оскільки захист 
не спростував інформацію й не довів ознак 
фальсифікації [13;14]. Системний аналіз цієї 
практики дозволяє виокремити диференці-
йований підхід Верховного Суду: коли циф-
ровий доказ з відкритого джерела підтриму-
ється додатковими доказами або не спрос-
товується аргументовано, він визнається 
допустимим і достатнім; коли ж такий доказ 
є єдиним чи переважним джерелом інфор-
мації про ключовий елемент об’єктивної 
сторони складу злочину, а його походження 
неможливо верифікувати, він сам по собі не 
забезпечує стандарту доведення поза розум-
ним сумнівом [12; 13].
Окрему увагу Верховний Суд приділив 

проблематиці, яка наразі залишається не-
вирішеною на законодавчому рівні: ризику 
розриву ланцюга зберігання електронних 
доказів на шляху від первинного джерела 
до вироку, а також складнощам, пов’язаним 
із обсягом матеріалів, які підлягають від-
криттю стороні захисту за статтею 290 КПК 
України [6]. У цьому контексті Суд провів 
пряму аналогію зі статтею 67 Римського ста-
туту Міжнародного кримінального суду, яка 
гарантує обвинуваченому право на озна-
йомлення з доказами обвинувачення [15]. 
Коли йдеться про масовий моніторинг оку-
пованих територій, обсяг зібраних OSINT-
матеріалів може сягати десятків тисяч оди-
ниць інформації, що створює практичні 
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складнощі забезпечення повного доступу 
захисту в межах процесуальних строків. 
Водночас Верховний Суд позитивно оцінив 
тенденцію в судовій практиці, відзначивши, 
що суди першої інстанції вже формують на-
вички надавати докладну, аргументовану 
оцінку таким доказам, не обмежуючись фор-
мальним посиланням на долучені скріншо-
ти, а досліджуючи їх у сукупності з іншими 
матеріалами провадження [10].
Стаття 6 Конвенції про захист прав лю-

дини і основоположних свобод не встанов-
лює імперативних правил щодо допустимос-
ті доказів. Це послідовно підтверджується 
усталеною практикою Європейського суду з 
прав людини (далі – ЄСПЛ), починаючи з 
фундаментального рішення у справі Schenk 
v. Switzerland (1988 р.). Суд наголосив, що 
питання допустимості доказів насамперед 
регулюється нормами національного права, 
а завдання ЄСПЛ полягає не у визначенні 
абстрактної допустимості доказу, а в оцінці 
справедливості судового розгляду в цілому. 
Ця оцінка включає аналіз способу отриман-
ня доказу та з’ясування того, чи була надана 
стороні захисту реальна можливість оскар-
жити його використання [16]. Такий підхід 
знайшов своє подальше визнання у рішен-
нях у справах Khan v. the United Kingdom 
(2000 р.), Jalloh v. Germany (Велика палата, 
2006 р.) та Bykov v. Russia (Велика палата, 
2009 р.), де Суд чітко окреслив: сам по собі 
факт здобуття доказів з порушенням норм 
національного законодавства не є автома-
тичною підставою для визнання судового 
провадження несправедливим у розумінні 
статті 6 Конвенції [17].
Водночас практика ЄСПЛ диференці-

ює інтенсивність процесуальних гарантій 
залежно від характеру порушеного права. 
Беззаперечним винятком є випадки пору-
шення абсолютних прав, зокрема заборони 
катувань (стаття 3 Конвенції). Якщо докази 
здобуто внаслідок жорстокого поводження, 
їх використання у судовому розгляді авто-
матично і беззастережно визнається по-
рушенням принципу справедливого суду, 
незалежно від їхньої доказової цінності чи 
значення для встановлення істини (справа 
Gäfgen v. Germany, Велика палата, 2010 р.). 
Натомість у випадках втручання у право на 

повагу до приватного життя (стаття 8 Кон-
венції) ЄСПЛ не застосовує автоматичного 
виключення доказу. Суд застосовує тест на 
пропорційність, зважуючи серйозність втру-
чання, наявність національних гарантій від 
зловживань та те, чи мала сторона захис-
ту ефективні процесуальні механізми для 
оскарження такого втручання [17].
Зазначені стандарти мають пряме за-

стосування у вітчизняному правопорядку. 
Зокрема, у справі Vykhor v. Ukraine ЄСПЛ 
констатував, що перехоплення мобільних 
розмов заявника не відповідало критерію 
«згідно із законом» у розумінні пункту 2 
статті 8 Конвенції [18]. Цей прецедент вка-
зує на те, що проблематика полягає не у са-
мому факті проведення негласних слідчих 
(розшукових) дій (НСРД), а у необхідності 
забезпечення належної якості закону та вдо-
сконалення гарантій проти можливого сва-
вілля під час їх здійснення.
Узагальнення практики Європейсько-

го суду з прав людини та Верховного Суду 
України дозволяє зробити важливий те-
оретико-правовий висновок щодо дуаліз-
му процесуальних гарантій. Сформований 
Верховним Судом стандарт верифікації пер-
винного джерела цифрової інформації фак-
тично виступає національним механізмом 
реалізації вимоги статті 6 Конвенції про за-
хист прав людини і основоположних свобод 
щодо забезпечення справедливості прова-
дження в цілому. Водночас суворі вимоги до 
законності та процесуальної форми прове-
дення негласних слідчих (розшукових) дій 
є українською імплементацією стандарту 
«згідно із законом», закріпленого у статті 8 
Конвенції. Така архітектура гарантій зумов-
лює необхідність чіткого розмежування у 
вітчизняному кримінальному процесі підхо-
дів до оцінки допустимості доказів, здобутих 
із відкритих джерел (OSINT), та відомостей, 
отриманих шляхом втручання у приватне 
спілкування [8; 12; 16; 18].
Такий дуалізм гарантій зумовлює необ-

хідність чіткого розмежування у вітчизня-
ному кримінальному процесі підходів до 
оцінки допустимості доказів, здобутих із 
відкритих джерел (OSINT), та відомостей, 
отриманих шляхом втручання у приватне 
спілкування. Пошук оптимальних меха-
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нізмів імплементації зазначених стандар-
тів справедливості та технічної верифікації 
цифрових доказів вимагає звернення до 
порівняльно-правового досвіду. Аналіз гло-
бальних правових систем доцільно прово-
дити не через призму окремих юрисдикцій, 
а у розрізі трьох базових функціональних 
моделей регулювання електронних доказів, 
кожна з яких пропонує власний інструмен-
тарій для вирішення проблем кримінально-
го провадження в умовах воєнного стану.
Першою є прагматична (змагальна) мо-

дель, репрезентована правом Сполучених 
Штатів Америки. Її філософія базується на 
принципі процесуальної економії та пре-
зумпції добросовісності цифрових записів 
за умови їх належного технічного супрово-
ду. Ключовим інструментом цієї моделі є 
механізм самоавтентифікації електронних 
доказів (зокрема, за правилами 902(13)–(14) 
Федеральних правил доказування США), 
який дозволяє визнавати копії цифрових 
носіїв достовірними на підставі письмово-
го сертифікату кваліфікованого експерта, 
без необхідності виклику останнього для 
допиту, якщо сторона захисту не заявить 
мотивованого клопотання про перевірку 
автентичності [19]. Такий підхід є вкрай 
релевантним для України, де масовий ха-
рактер злочинів проти національної безпе-
ки вимагає обробки тисяч одиниць OSINT-
доказів, а обов’язковий допит експертів-IT-
спеціалістів у кожній справі паралізує судові 
процедури.
Другою виступає гарантійна (континен-

тальна) модель, яскравим прикладом якої є 
правова система Німеччини. Вона не опе-
рує категорією «цифровий доказ» як чимось 
відокремленим, підпорядковуючи будь-яку 
електронну інформацію загальним прави-
лам вільної судової оцінки, але накладає 
надзвичайно суворі конституційні обмежен-
ня на етапі їх збирання. Фундаментальним 
досягненням цієї моделі стало визнання Фе-
деральним конституційним судом Німеччи-
ни (2008 р.) базового права на конфіденцій-
ність та цілісність інформаційно-техноло-
гічних систем (IT-Grundrecht). Це зумовило 
імплементацію жорсткого превентивного 
судового контролю за будь-якими формами 
дистанційного втручання в цифрове серед-

овище (наприклад, § 100b КПК Німеччини) 
[19;20]. Для українського правопорядку ця 
модель є орієнтиром у частині вдосконален-
ня гарантій таємниці приватного спілку-
вання та законності проведення негласних 
слідчих (розшукових) дій, що корелює зі 
стандартами статті 8 Конвенції [8]

 Третьою моделлю є транснаціональна 
(технологічна) інтеграція, яку демонструє 
досвід Естонської Республіки та інструмен-
тарій Ради Європи. Ця модель фокусується 
не на внутрішній процедурі оцінки доказу, 
а на подоланні юрисдикційних бар’єрів під 
час його збирання. У контексті розслідуван-
ня державної зради та шпигунства, де серве-
ри з доказовою інформацією часто фізично 
розташовані в інших державах, традиційні 
процедури міжнародної правової допомоги 
є надто повільними. Естонська модель, ін-
тегрована у Другий додатковий протокол 
до Будапештської конвенції про кіберзло-
чинність (2022 р.), запроваджує механізми 
прямого запиту та транскордонного доступу 
до електронних доказів від іноземних по-
стачальників послуг за наявності належних 
процесуальних гарантій [21;22 ].
Синтез зазначених моделей окреслює 

чіткий вектор реформування Кримінально-
го процесуального кодексу України. Вітчиз-
няному законодавцю необхідно поєднати 
процесуальну економію англо-американ-
ської моделі (через запровадження інститу-
ту експертного сертифіката автентичності 
OSINT-даних), конституційну строгість кон-
тинентальної моделі (через удосконалення 
судового контролю за втручанням у при-
ватність) та транснаціональну гнучкість тех-
нологічної моделі (шляхом якнайшвидшої 
ратифікації Другого додаткового протоколу 
до Будапештської конвенції). Такий комп-
лексний підхід дозволить створити в Укра-
їні збалансовану архітектуру цифрового 
доказування, здатну ефективно протидіяти 
злочинам проти основ національної безпеки 
в умовах гібридної війни.

Висновки
Чинний Кримінальний процесуальний 

кодекс України, попри відсутність самостій-
ної процесуальної категорії «цифровий до-
каз», забезпечує його інтеграцію у доказову 
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базу через розширювальне тлумачення по-
няття «документ» та застосування інститутів 
тимчасового доступу до речей і документів і 
негласних слідчих (розшукових) дій. Такий 
підхід є функціонально придатним для пра-
возастосовної практики, проте виявляє по-
требу в термінологічній уніфікації. У цьому 
контексті позиція Верховного Суду щодо 
статусу Протоколу Берклі є бездоганно ви-
важеною: визнання його авторитетним ме-
тодологічним орієнтиром, а не формальним 
джерелом кримінального процесуального 
права, дозволяє імплементувати передові 
міжнародні стандарти цифрової криміналіс-
тики без порушення принципу закритого 
переліку процесуальних джерел.
Аналіз новітньої судової практики, зо-

крема підходів, сформульованих у справах 
щодо колабораційної діяльності, демон-
струє принципову позицію суду: публікації 
у месенджерах та на веб-ресурсах не можуть 
підміняти собою належним чином пере-
вірені докази. Анонімність або складність 
верифікації адміністраторів таких ресурсів 
зобов’язує суд вимагати перехресної пере-
вірки інформації з використанням неза-
лежних джерел для досягнення стандарту 
доведення «поза розумним сумнівом». Ця 
вітчизняна доктрина повністю корелює зі 
стандартами Європейського суду з прав лю-
дини, де фокус зміщується з формальної до-
пустимості ізольованого доказу на загальну 
справедливість судового провадження та 
наявність процесуальних гарантій для сто-
рони захисту.
Порівняльно-правовий аналіз моделей 

регулювання цифрових доказів у Сполуче-
них Штатах Америки, Німеччині та Есто-
нії засвідчує, що попри відмінності у юри-
дичній техніці, фундаментальні вимоги до 
електронної інформації є універсальними: 
автентичність, незмінність цілісності та без-
перервність документованого ланцюга збе-
рігання. Імплементація в українське законо-
давство інституту експертного сертифіката 
автентичності цифрових копій, нормативне 
закріплення стандартів криптографічного 
хешування та ратифікація Другого додатко-
вого протоколу до Будапештської конвенції 
про кіберзлочинність є не просто даниною 
глобальним трендам, а нагальною необхід-

ністю. Ці кроки дозволять трансформувати 
вітчизняну систему доказування, змістивши 
акцент з внутрішнього переконання та до-
брочесності окремого слідчого на чіткі, пе-
редбачувані та технологічно обґрунтовані 
норми закону, що є критично важливим для 
забезпечення ефективного розслідування 
злочинів проти основ національної безпеки 
в умовах воєнного стану.
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THE USE OF DIGITAL EVIDENCE 
AND OSINT (OPEN SOURCE 

INTELLIGENCE) METHODS IN PRE-
TRIAL INVESTIGATIONS OF ESPIONAGE 
AND CRIMES AGAINST INFORMATION 

SECURITY
This article analyzes the procedural framework for 

using digital evidence and Open Source Intelligence 
(OSINT) methods in the pre-trial investigation of 
state treason, espionage, and collaborationist activity 
amid the Russian Federation’s armed aggression 
against Ukraine. The normative basis for collecting 
and assessing electronic evidence under the Criminal 
Procedure Code of Ukraine is examined, including 
temporary access to objects and documents and covert 
investigative actions. Particular attention is given to 
recent case law of the Criminal Cassation Court within 
the Supreme Court on the admissibility of screenshots, 
video recordings, and Telegram channel publications 
as evidence under Articles 111, 111-1, and 111-2 of 
the Criminal Code of Ukraine, applying the “beyond 
reasonable doubt” standard. The Supreme Court’s 
position on verifying the primary source of digital 
information is examined, along with the applicability 
of the Berkeley Protocol on Digital Open Source 
Investigations as a methodological rather than formal 
legal source. A comparative legal analysis of digital 
evidence regulation in the United States, Germany, 
and Estonia is provided. European Court of Human 
Rights standards on the admissibility of unlawfully 
obtained evidence are analyzed under Article 6 of 
the Convention. Recommendations are formulated 
for improving national legislation regarding the 
defi nition of digital evidence and the integrity of the 
chain of custody.

Keywords: digital evidence, OSINT, state 
treason, espionage, collaborationist activity, Criminal 
Procedure Code of Ukraine, Berkeley Protocol, 
Supreme Court, ECtHR, admissibility of evidence, 
chain of custody.


