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Êðèì³íàëüíå ïðàâî, êðèì³íàëüíèé ïðîöåñ òà êðèì³íàë³ñòèêà

ÑÏÎÑÎÁÈ ÇÁÈÐÀÍÍß ÑÒÎÐÎÍÎÞ 
ÎÁÂÈÍÓÂÀ×ÅÍÍß ÅËÅÊÒÐÎÍÍÈÕ ÄÎÊÀÇ²Â 
Ó ÊÐÈÌ²ÍÀËÜÍÈÕ ÏÐÎÂÀÄÆÅÍÍßÕ ÙÎÄÎ 

ÂÎªÍÍÈÕ ÇËÎ×ÈÍ²Â

Актуальність теми статті зумовлена 
тим, що проблематика механізму отримання 
та процесуальної фіксації електронних доказів 
у кримінальних провадженнях щодо воєнних 
злочинів на сьогодні залишається недостат-
ньо розкритим і підлягає подальшій теоре-
тико-правовій характеристиці. Це зумовило 
постановку як мети статті визначення, на 
основі аналізу норм КПК України, сформо-
ваної на їх основі судової практики і доктри-
нальних підходів, способів збирання стороною 
обвинувачення електронних доказів у кримі-
нальних провадженнях щодо воєнних злочинів.
Розкрито зміст висловлених у доктрині 

кримінального процесу теоретичних підходів 
до визначення способів збирання електронних 
доказів у цілому та електронних доказів зокре-
ма. На підставі їх узагальнення встановлено, 
що способами збирання стороною обвинувачен-
ня електронних доказів у кримінальних прова-
дженнях щодо воєнних злочинів є: 1) отриман-
ня під час проведення слідчих (розшукових) дій, 
а саме: огляду та обшуку; 2) отримання в ході 
проведення негласних слідчих (розшукових) дій, 
зокрема, зняття інформації з електронних 
комунікаційних мереж, зняття інформації 
з електронних інформаційних систем, ау-
діо-, відеоконтролю особи, аудіо-, відеоконтро-
лю місця, контролю за вчиненням злочину; 
3) отримання внаслідок подання учасниками 
кримінального провадження, а також органа-
ми державної влади, органами місцевого само-
врядування, підприємствами, установами та 
організаціями, службовими і фізичними осо-
бами, у тому числі недержавними суб’єктами, 
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які здійснюють документування воєнних зло-
чинів; 4) отримання внаслідок витребування 
від органів державної влади, органів місцевого 
самоврядування, підприємств, установ та ор-
ганізацій, службових і фізичних осіб; 5) отри-
мання під час тимчасового доступу до речей 
і документів; 6) отримання в ході міжнарод-
ного співробітництва в кримінальному про-
вадженні. Із урахуванням норм КПК України, 
релевантної судової практики і доктриналь-
них підходів розкрито зміст кожного з наве-
дених способів збирання електронних доказів.
За результатами проведеного дослідження 

визначено поняття способів збирання елек-
тронних доказів і доведено, що в кримінальних 
провадженнях щодо воєнних злочинів питома 
вага у їх числі належить отриманню електро-
нних доказів у ході проведення огляду як слідчої 
(розшукової) дії та внаслідок подання учасни-
ками кримінального провадження (зокрема, 
свідками і потерпілими), а також недержав-
ними суб’єктами, які здійснюють документу-
вання воєнних злочинів.
Ключові слова: кримінальне провадження, 

докази, джерело до  казів, електронні докази, 
електронні документи, цифрові докази, зби-
рання доказів, воєнні злочини.

Постановка проблеми
Початковим етапом кримінального про-

цесуального доказування законодавець ви-
значає збирання доказів (ч. 2 ст. 91 і ч. 1 
ст. 93 КПК України), під яким у доктрині 
кримінального процесу розуміють складну 
комплексну діяльність суб’єктів доказуван-
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ня з виявлення, витребування, отримання, 
закріплення, збереження у встановленому 
порядку доказів [1, с. 223]. Збирання дока-
зів здійснюється сторонами кримінального 
провадження, потерпілим, представником 
юридичної особи, щодо якої здійснюється 
провадження, за допомогою відповідних 
способів, спрямованих на отримання відо-
мостей про факти і надання їм процесуаль-
ної форми доказів у кримінальному прова-
дженні.
Урегульовуючи механізм збирання до-

казів у цілому, законодавець у нормах кри-
мінального процесуального закону визначає 
способи його здійснення кожною зі сторін 
кримінального провадження та закріплює 
вичерпний перелік способів збирання до-
казів стороною обвинувачення. Так, відпо-
відно до ч. 2 ст. 93 КПК України, сторона 
обвинувачення здійснює збирання доказів 
шляхом проведення слідчих (розшукових) 
та негласних слідчих (розшукових) дій, ви-
требування та отримання від органів дер-
жавної влади, органів місцевого самовряду-
вання, підприємств, установ та організацій, 
службових та фізичних осіб речей, докумен-
тів, відомостей, висновків експертів, висно-
вків ревізій та актів перевірок, проведення 
інших процесуальних дій, передбачених 
цим Кодексом [2].

Аналіз останніх досліджень 
і публікацій

Теоретико-правові та практичні аспек-
ти збирання доказів становили предмет на-
укових роз відок В.В. Вапнярчука, І.В. Гло-
вюк, В.О. Гринюка, О.В. Капліної, С.О. Ко-
вальчука, Г.Р. Крет, М.А. Погорецького, 
Д.Б. Сергєєвої, О.Г. Шило, М.Є. Шумила та 
інших вітчизняних учених. Проблематика 
збирання електронних дока зів розкриваєть-
ся, зокрема, Н.В. Глинською, А.В. Гутник, 
І.Г. Каланчею, А.В. Коваленком, О.І. Ма-
рочкіним, О.П. Метелевим, М.І. Паш-
ковським, А.В. Скрипником, І.А. Смаль, 
О.О. Торбасом, Т.Г. Фоміною, А.Я. Хитрою. 
Наукові праці зазначених та інших науков-
ців закладають фундаментальні основи для 
дослідження механізму отримання та пр   о-
цесуальної фіксації електронних доказів у 
кримінальних провадженнях щодо воєнних 

злочинів, який на сьогодні залишається не-
достатньо розкритим і підлягає подальшій 
теоретико-правовій характеристиці.

Метою статті є визначення, на основі 
аналізу норм КПК України, сформованої на 
їх основі судової практики і доктринальних 
підходів, способів збирання стороною об-
винувачення електронних доказів у кримі-
нальних провадженнях щодо воєнних зло-
чинів.

Виклад основного матеріалу
Звертаючись до дослідження механіз-

му отримання та процесуальної фіксації 
електронних доказів у кримінальному про-
вадженні, учені виокремлюють способи 
їх збирання шляхом наведення переліку 
процесуальних дій, у ході яких такі доказ и 
можуть бути одержані стороною обвинува-
чення. При цьому коло процесуальних дій, 
спрямованих на отримання електронних 
доказів, визначається вченими доволі не-
однозначно.
Переважна більшість науковців і прак-

тичних працівників як основні способи зби-
рання електронних доказів визначають низ-
ку слідчих (розшукових) і негласних слідчих 
(розшукових) дій, проведення яких дозво-
ляє отримати і зафіксувати такі докази, та 
поряд з ними виокремлюють також інші 
способи збирання. При цьому способи зби-
рання електронних доказів розглядаються 
ними як у контексті формування таких до-
казів у цілому, так і з конкретизацією сто-
совно окремих їх видів. Так, О.П. Метелев 
вважає, що цифрова інформація та цифро-
ві носії інформації можуть бути отримані в 
межах процедур вилучення під час обшуку, 
огляду, витребування документів і пред-
метів та негласних слідчих (розшукових) 
дій [3, с. 51]. Дещо інший підхід до системи 
способів збирання електронних доказів ви-
словлює В.В. Луцик, на думку якого вони 
можуть бути отримані в ході слідчих (роз-
шукових) дій, до яких належать обшук жит-
ла чи іншого володіння особи і призначення 
комп’ютерно-технічної експертизи, неглас-
них слідчих (розшукових) дій, до яких варто 
віднести аудіо-, відеоконтроль особи, зняття 
інформації з електронних комунікаційних 
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мереж, зняття інформації з електронних ін-
формаційних систем, аудіо-, відеоконтроль 
місця, а також у ході тимчасового доступу до 
речей та документів і добровільно надавати-
ся учасниками кримінального проваджен-
ня [4, с. 147-148]. Практичні працівники в 
розроблених ними методичних рекоменда-
ціях із використання електронних доказів 
у кримінальних провадженнях зазначають, 
що пошук та вилучення доказів в електро-
нній формі можуть здійснюватися шляхом 
проведення обшуку та огляду як слідчих 
(розшукових) дій, низки негласних слідчих 
(розшукових) дій і тимчасового доступу до 
речей та документів як заходу забезпечення 
кримінального провадження [5, с. 10-11]. У 
контексті дослідження процесуальних основ 
формування та використання електронних 
документів, А.В. Гутник та А.Я. Хитра вказу-
ють, що слідчий, дізнавач може збирати такі 
документи шляхом надання їх добровіль-
но учасником кримінального провадження 
(отримання), витребування доказів, прове-
дення тимчасового доступу до електронного 
документа (як заходу забезпечення кримі-
нального провадження), слідчих (розшуко-
вих) дій (огляд, обшук) і негласних слідчих 
(розшукових) дій [6, с. 81]. Із урахуванням 
специфіки отримання даних в результаті 
OSINT, О.І. Марочкін наголошує, що існує 
декілька способів отримання цифрових до-
казів з відкритих джерел: з відкритих дже-
рел разом з заявою, повідомленням про 
вчинене кримінальне правопорушення, по-
даними в порядку, передбаченими ст. 214 
КПК України; отримання слідчим, дізна-
вачем, прокурором цифрового доказу вна-
слідок проведення огляду інформації, опри-
людненої цифровим відкритим джерелом; 
отримання особами, уповноваженими за ст. 
93 КПК України на збирання доказів, циф-
рового доказу внаслідок ініціативного про-
ведення дій зі сприйняття та фіксації інфор-
мації, оприлюдненої цифровим відкритим 
джерелом; отримання цифрового доказу 
слідчим, дізнавачем, прокурором, іншими 
особами, уповноваженими за ст. 93 КПК 
України на збирання доказів, внаслідок ви-
требовування чи отримання документів з 
OSINT-даними чи документів розслідуван-
ня з використанням цифрових відкритих 

джерел від органів державної влади, орга-
нів місцевого самоврядування, підприємств, 
установ та організацій, службових та фізич-
них осіб [7, c. 268-269].
Окремі вчені конкретизують способи 

збирання електронних доказів у межах ви-
окремлюваних ними алгоритмів їх форму-
вання. Зокрема, І.Г. Каланча на підставі 
аналізу правозастосовної практики форму-
лює комплекс алгоритмів пошуку та фіксації 
доказів електронної форми в кримінальному 
провадженні України, об’єднаний за трьома 
функціонально-структурними категоріями, 
або ж три стратегії фіксації доказів електро-
нної форми в кримінальному провадженні: 
1) фізичне вилучення носія або інформацій-
ної системи, до якої він входить; 2) огляд 
та копіювання інформації, що зберігається 
на електронному носії інформації; 3) огляд 
та фіксація інформації з відкритих джерел 
(кіберпростору). Як вважає вчена, усі слідчі 
(розшукові) та негласні слідчі (розшукові) дії 
в межах кримінального провадження так чи 
інакше реалізуються через одну з трьох за-
значених стратегій [8, с. 137-138].
Звертаючись до аналізу наведених під-

ходів у контексті збирання електронних 
доказів стороною обвинувачення в кри-
мінальних провадженнях щодо воєнних 
злочинів, потрібно відзначити, що проце-
суальна діяльність з отримання та фіксації 
таких док азів здійснюється в межах спосо-
бів, визначених ч. 2 ст. 93 КПК України, та 
з урахуванням їх процесуальної та технічної 
природи. З огляду на наведену та інші нор-
ми кримінального процесуального закону, 
які врегульовують початок кримінального 
провадження і визначають систему слідчих 
(розшукових), негласних слідчих (розшуко-
вих) та інших процесуальних дій, спрямова-
них на збирання та перевірку доказів, спо-
собами збирання стороною обвинувачення 
електронних доказів у кримінальних прова-
дженнях щодо воєнних злочинів є:

1. Отримання під час проведення слід-
чих (розшукових) дій. До числа слідчих 
(розшукових) дій, у ході проведення яких 
здійснюється пошук і вилучення електро-
нних доказів, переважна більшість учених 
і практичних працівників відносить огляд 
та обшук [3, с. 51; 5, с. 10; 6, с. 81]. Окремі 
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науковці вказують на можливість збирання 
електронних доказів певних видів шляхом 
проведення більш широкого кола слідчих 
(розшукових) дій. Так, указуючи на доціль-
ність проведення з метою фіксації вмісту 
веб-ресурсів у кримінальному провадженні 
огляду та слідчого експерименту, С.В. Само-
йлов відзначає, що слідчий експеримент є 
більш відповідним механізмом для отриман-
ня доказової інформації, оскільки він дозво-
ляє не лише зафіксувати стан веб-ресурсу, 
але й перевірити умови його функціонуван-
ня, що особливо важливим є у випадках ви-
користання цифрових доказів у криміналь-
ному провадженні [9, с. 68-69]. Водночас, 
визначаючи мету слідчого експерименту, 
законодавець закріплює його як слідчу (роз-
шукову) дію перевірочного характеру. Так, 
ч. 1 ст. 240 КПК України передбачає, що з 
метою перевірки і уточнення відомостей, 
які мають значення для встановлення обста-
вин кримінального правопорушення, слід-
чий, прокурор має право провести слідчий 
експеримент шляхом відтворення дій, об-
становки, обставин певної події, проведен-
ня необхідних дослідів чи випробувань [2]. 
Із урахуванням мети слідчого експерименту 
та способів його проведення, цю слідчу (роз-
шукову) дію потрібно розглядати як один 
із способів перевірки електронних доказів. 
Натомість В.В. Луцик вказує на можливість 
збирання електронних доказів шляхом про-
ведення таких слідчих (розшукових) дій, 
як обшук житла чи іншого володіння осо-
би і призначення комп’ютерно-технічної 
експертизи [4, с. 147]. Проте, комп’ютерно-
технічна експертиза, як слушно наголошу-
ють Р.Л. Степанюк і В.Г. Колесник, є най-
більш вагомим засобом дослідження циф-
рових доказів з метою вирішення питань, 
що виникають у кримінальному прова-
дженні [10, с. 299]. Відповідно, проведення 
комп’ютерно-технічної експертизи потрібно 
розглядати в контексті способів досліджен-
ня електронних доказів.
Огляд комп’ютерних даних, відповід-

но до ч. 1 ст. 237 КПК України, є одним із 
видів огляду як слідчої (розшукової) дії. 
Огляд комп’ютерних даних А.В. Коваленко 
слушно визначає як гласну слідчу (розшу-
кову) дію, що проводиться стороною обви-

нувачення з використанням електронно-об-
числювальної техніки шляхом безпосеред-
нього сприйняття аудіовізуального виразу 
комп’ютерних даних із метою отримання 
відомостей про факти, що мають значення 
для кримінального провадження [11, с. 54]. 
Поряд із цим, огляд комп’ютерних даних 
може мати місце в ході проведення огляду 
комп’ютерної техніки і, відповідно, станови-
ти частину цієї слідчої (розшукової) дії. Згід-
но з абз. 2 ч. 2 ст. 237 КПК України, огляд 
комп’ютерних даних проводиться слідчим, 
прокурором шляхом відображення в прото-
колі огляду інформації, яку вони містять, у 
формі, придатній для сприйняття їх змісту 
(за допомогою електронних засобів, фото-
зйомки, відеозапису, зйомки та/або відеоза-
пису екрана тощо або в паперовій формі) [2].
Огляд як слідча (розшукова) дія є спо-

собом отримання стороною обвинувачення 
електронних доказів з відкритих джерел. 
Огляд цифрової інформації з відкритих 
джерел даних підлягає проведенню з ураху-
ванням стандартів, викладених у Протоколі 
Берклі з ведення розслідувань з викорис-
танням відкритих цифрових даних, на що 
звертає увагу Офіс Генерального прокурора 
в листі-орієнтуванні «Про організацію про-
ведення слідчих дій зі збору та збереження 
цифрової  інформації  з  відкритих  джерел» 
від 28.08.2021 р. № 18/1, яким зобов’язує ке-
рівників обласних прокуратур вжити відпо-
відних заходів для орієнтування прокурорів 
і працівників слідчих підрозділів правоохо-
ронних органів на впровадження в прак-
тичну діяльність цієї методики проведення 
оглядів цифрової інформації з відкритих 
джерел даних [12].
Збирання електронних доказів у ході об-

шуку є можливим як у разі його безпосеред-
нього спрямування на їх отримання та фік-
сацію, так і виявлення доступу або можли-
вості доступу до комп’ютерних систем або їх 
частин, мобільних терміналів систем зв’язку 
під час проведення обшуку. У першому ви-
падку збирання електронних доказів здій-
снюється на підставі ухвали слідчого судді 
про дозвіл на обшук житла або іншого во-
лодіння особи, якою відповідні комп’ютерні 
системи або їх частини, мобільні термінали 
систем зв’язку віднесено до числа речей, для 
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виявлення яких проводиться обшук. Як за-
значає В.В. Вапнярчук, якщо слідчий суддя 
в ухвалі про дозвіл на обшук дозволив від-
шукання електронних інформаційних сис-
тем, комп’ютерних систем, мобільних термі-
налів систем зв’язку, і вони були виявлені, 
то слідчий, прокурор може здійснити їх до-
слідження на предмет виявлення інформа-
ції, яка в них міститься як з допомогою осо-
би – їх володільця (який може повідомити 
пароль чи іншим чином зняти захист від 
стороннього втручання), так і без їх згоди, 
якщо логічний захист відсутній або шляхом 
подолання логічного захисту з використан-
ням допомоги спеціаліста чи самостійно 
(абз. 1 ч. 6 ст. 236 КПК України) [13, с. 969]. 
У другому випадку збирання електронних 
доказів здійснюється в разі виявлення слід-
чим, прокурором під час обшуку доступу чи 
можливості доступу до комп’ютерних сис-
тем або їх частин, мобільних терміналів сис-
тем зв’язку, для виявлення яких не надано 
дозвіл на проведення обшуку, та може мати 
місце в порядку, передбаченому абз. 2 ч. 6 
ст. 236 КПК України: слідчий, прокурор має 
право здійснити пошук, виявлення та фік-
сацію комп’ютерних даних, що на них міс-
титься, на місці проведення обшуку, за на-
явності достатніх підстав вважати, що така 
інформація має значення для встановлення 
обставин у кримінальному провадженні [2].
Як вказують А.М. Гаркуша та І.Г. Ка-

ланча, у разі виявлення електронних носі-
їв інформації під час слідчих (розшукових) 
дій збирання інформації, що міститься на 
них, як доказів може здійснюватися двома 
способами: вилученням носія або інформа-
ційної системи, до якого він входить, або 
копіюванням інформації, що зберігається 
на відповідному електронному носії [14, с. 
336]. Такий підхід ґрунтується на вимогах ч. 
2 ст. 168 КПК України, у якій законодавець 
передбачає застосування тимчасового вилу-
чення електронних інформаційних систем, 
комп’ютерних систем або їх частин, мобіль-
них терміналів систем зв’язку як заходу за-
безпечення кримінального провадження та 
здійснення копіювання інформації, яка міс-
титься в цих системах чи їх частинах.

2. Отримання в ході проведення не-
гласних слідчих (розшукових) дій. Учені 

відзначають можливість збирання електро-
нних доказів шляхом проведення аудіо-, 
відеоконтролю особи, зняття інформації з 
електронних комунікаційних мереж, знят-
тя інформації з електронних інформацій-
них систем та аудіо-, відеоконтролю місця 
[4, с. 148]. Натомість, практичні працівники 
до числа негласних слідчих (розшукових) 
дій, під час проведення яких можуть бути 
отримані та вилучені електронні докази, 
відносять: зняття інформації з електронних 
комунікаційних мереж; зняття інформації 
з електронних інформаційних систем; до-
слідження інформації, отриманої при за-
стосуванні технічних засобів; установлення 
місцезнаходження радіообладнання (радіо-
електронного засобу) (статті 263, 264, 266, 
268 КПК України) [5, с. 10-11]. Водночас, 
такий підхід вимагає уточнення із ураху-
ванням декількох міркувань. По-перше, як 
вказують С.О. Ковальчук і Г.Р. Крет, дослі-
дження інформації, отриманої за допомогою 
технічних засобів, полягає в ознайомленні з 
відомостями, отриманими в ході проведен-
ня негласних слідчих (розшукових) дій, що 
містяться на матеріальних носіях інформа-
ції, яке здійснюється в повном у обсязі та 
спрямоване на виявлення відомостей, що 
мають значення для досудового розсліду-
вання і судового розгляду [15, с. 155]. Від-
повідно, дослідження інформації, отриманої 
під час застосування технічних засобів, не є 
самостійною негласною слідчою (розшуко-
вою) дією та не може розглядатися в контек-
сті способу збирання доказів, у тому числі й 
електронних. По-друге, оскільки в судовій 
практиці на основі п. 1 ч. 2 ст. 99 КПК Укра-
їни електронними документами визнаються 
не лише комп’ютерні дані, але й матеріали 
фотозйомки, звукозапису, відеозапису та 
інші носії інформації, отриманої під час про-
ведення негласних слідчих (розшукових) 
дій, зокрема, аудіо-, відеоконтролю особи, 
аудіо-, відеоконтролю місця, контролю за 
вчиненням злочину (постанови ККС ВС від 
07.07.2022 р. у справі № 212/2822/17, від 
02.11.2023 р. у справі № 991/10566/20, від 
05.02.2024 р. у справі № 671/1597/20) [16; 17; 
18], система способів збирання електронних 
доказів, поряд зі зняттям інформації з елек-
тронних комунікаційних мереж і зняттям 
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інформації з електронних інформаційних 
систем, включає також зазначені негласні 
слідчі (розшукові) дії.

3. Отримання внаслідок подання учас-
никами кримінального провадження, а та-
кож органами державної влади, органами 
місцевого самоврядування, підприємства-
ми, установами та організаціями, службо-
вими і фізичними особами, у тому числі 
недержавними суб’єктами, які здійснюють 
документування воєнних злочинів. Отри-
мання електронних доказів може мати міс-
це внаслідок як їх процесуального подання 
– разом із заявою, повідомленням про вчи-
нення кримінального правопорушення або 
в ході кримінального провадження, так і 
розміщення на платформах, створених для 
збирання доказів воєнних злочинів та зло-
чинів проти людяності, скоєних російською 
армією в Україні (зокрема, https://warcrimes.
gov.ua/ та https://dokaz.gov.ua/). Як вказує 
ККС ВС, правова природа подання доказів 
є іншою, ніж одержання їх шляхом прове-
дення слідчих дій, оскільки подання доказів 
має наслідком їх отримання, що полягає в 
прийманні того, що надсилається, нада-
ється або вручається, тобто при отриманні 
певна особа добровільно передає, надає, 
представляє матеріали слідчому чи проку-
рору. При отриманні предметів та докумен-
тів, представлених особою для залучення їх 
до справи в якості доказів, орган дізнання, 
слідчий або суд повинні допитати особу, яка 
подає цей предмет чи документ, з метою 
з’ясування джерела та обставин їх отриман-
ня, потім здійснити огляд цих предметів 
або документів і процесуально зафіксувати 
їх отримання (постанова від 19.05.2021 р. у 
справі № 204/4521/18) [19]. При цьому сто-
совно доказів із відкритих джерел ККС ВС 
зазначає, що отримані працівниками СБУ 
відеозаписи були розповсюджені у вільно-
му доступі в мережі інтернет без обмежень 
у доступі та огляді їх будь-якими особами, 
тобто поширено для перегляду невизначе-
ною та необмеженою кількістю осіб, а тому, 
вбачаючи з відеозаписів ознаки вчиненого 
кримінального правопорушення, будь-яка 
особа може звернутися до слідчих органів 
з відповідною заявою чи повідомленням 
про правопорушення, додавши до заяви 

чи повідомлення як посилання на сайт, де 
міститься такий відеозапис, так і надавши 
сам відеозапис (постанова від 30.04.2020 р. у 
справі № 640/19897/16-к) [20].

4. Отримання внаслідок витребування 
від органів державної влади, органів місце-
вого самоврядування, підприємств, установ 
та організацій, службових і фізичних осіб. 
На думку С.О. Ковальчука, витребування 
може розглядатися як самостійний спосіб 
збирання доказів лише за умови виконання 
вимоги про надання предмета або докумен-
та [21, с. 248]. Витребування електронних 
документів, як зазначають А.В. Гутник та 
А.Я. Хитра, є способом збирання доказів і 
повинно здійснюватися у формі вимоги про 
витребування документів та речових доказів 
з дотримання вимог КПК України і надси-
латися до належного суб’єкта супровідним 
листом [6, c. 110]. Поділяючи таку позицію, 
І.І. Липкан вказує, що витребування дока-
зів здійснюється через звернення до ком-
петентних органів або осіб, які володіють 
відповідними документами чи іншими дока-
зами. Це може включати запити до банків, 
інтернет-платформ або інших установ, що 
володіють електронною інформацією [22, с. 
107].

5. Отримання під час тимчасового досту-
пу до речей і документів. Відповідно до абз. 
2 ч. 1 ст. 159 КПК України, тимчасовий до-
ступ до електронних інформаційних систем, 
комп’ютерних систем або їх частин, мобіль-
них терміналів систем зв’язку здійснюється 
шляхом зняття копії інформації, що містить-
ся в таких електронних інформаційних сис-
темах, комп’ютерних системах або їх части-
нах, мобільних терміналах систем зв’язку, 
без їх вилучення [2]. Відповідно, тимчасо-
вий доступ до електронних документів по-
лягає в наданні стороні кримінального про-
вадження можливості зняти копію інформа-
ції, що міститься у відповідній системі або її 
частині, на цифровий чи паперовий носій 
без вилучення самої системи або її частини. 
При цьому, з урахуванням положень ч. 1 ст. 
164 КПК України, в ухвалі слідчого судді 
про тимчасовий доступ до електронних ін-
формаційних систем, комп’ютерних систем 
або їх частин, мобільних терміналів систем 
зв’язку зазначається опис інформації, до 
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якої повинен бути наданий тимчасовий до-
ступ. Із урахуванням судової практики, не 
виключається можливість отримання елек-
тронних доказів у порядку тимчасового до-
ступу до речей і документів, які містяться 
в іншому кримінальному провадженні. Як 
зазначає ОП ККС ВС, надійність джерела 
походження та доказів, отриманих за допо-
могою тимчасового доступу до речей і доку-
ментів з іншого провадження, є не меншою, 
аніж отриманих у результаті слідчих (розшу-
кових) дій. На підставі цього вона доходить 
висновку, що речі та документи, отримані у 
порядку тимчасового доступу, можуть бути 
використані у кримінальному провадженні 
як докази, і той факт, що вони отримані на 
підставі положень КПК України, які регла-
ментують здійснення та реалізацію заходів 
забезпечення кримінального провадження, 
та не є слідчою дією, не впливає на їх допус-
тимість (постанова від 01.12.2025 р. у справі 
№ 638/18926/23) [23].

6. Отримання в ході міжнародного спів-
робітництва в кримінальному провадженні. 
Зазначений спосіб отримання електронних 
доказів ґрунтується на нормі ч. 4 ст. 93 КПК 
України, відповідно до якої докази можуть 
бути одержані на території іноземної дер-
жави в результаті здійснення міжнародно-
го співробітництва під час кримінального 
провадження [2]. Як вважають Н.М. Ахтир-
ська та О.Ю. Костюченко, для одержання 
електронних доказів у межах міжнародного 
співробітництва використовують наступні 
механізми: 1) звернення до постачальни-
ка послуг з клопотанням про збереження 
електронних доказів, щоб створити можли-
вість для термінового їх одержання; 2) на-
правлення прямого запиту постачальнику 
послуг або використання механізмів співро-
бітництва між поліцейськими службами для 
розкриття електронних доказів (без необ-
хідності направляти запит про взаємну пра-
вову допомогу), щоб скоротити час надання 
електронних доказів (з урахуванням націо-
нального законодавства США, де базуються 
основні постачальники послу); 3) термінові 
запити правоохоронних органів на розкрит-
тя інформації постачальниками  послуг, щоб 
запобігти ризику спричинення смерті або 
тяжких тілесних ушкоджень [24, с. 195].

Висновки
Підсумовуючи викладене, потрібно вка-

зати, що способи збирання електронних 
доказів є системою процесуальних дій, 
спрямованих на отримання відомостей про 
факти, відображених в цифровій формі у 
відповідній електронній системі, її частині 
або на відповідному матеріальному носії, та 
надання таким відомостям процесуальної 
форми доказів у кримінальному проваджен-
ні. За своєю процесуальною природою такі 
дії можуть належати до числа слідчих (роз-
шукових), негласни  х слідчих (розшукових) 
або інших процесуальних, а за своїм змістом 
– передбачати отримання відомостей про 
факти, відображених у цифровій формі, та 
їх фіксацію. У кримінальних провадженнях 
щодо воєнних злочинів питома вага в чис-
лі способів збирання електронних доказів 
належить їх отриманню в ході проведення 
огляду як слідчої (розшукової) дії та вна-
сл ідок подання учасниками кримінального 
провадження (зокрема, свідками і потерпі-
лими), а також недержавними суб’єктами, 
які здійснюють документування воєнних 
злочинів.
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SUMMARY 
The relevance of the article’s topic is due 

to the fact that the issue of the mechanism for 
obtaining and procedurally recording electronic 
evidence in criminal proceedings concerning war 
crimes remains insuffi ciently explored and requires 
further theoretical and legal analysis. This has led 
to the article setting as its goal the determination, 
based on an analysis of the provisions of the CPC 
of Ukraine, the judicial practice and doctrinal 
approaches formed on their basis, of the methods of 
collecting electronic evidence by the prosecution in 
criminal proceedings concerning war crimes.

The content of the theoretical approaches 
expressed in the doctrine of criminal procedure to 
determining the methods of collecting electronic 
evidence in general and electronic evidence in 
particular is revealed. Based on their generalization, 
it has been established that the methods of 
collecting electronic evidence by the prosecution in 
criminal proceedings concerning war crimes are: 
1) obtaining during investigative (search) actions, 
namely: inspection and search; 2) obtaining 
during covert investigative (search) actions, in 
particular, extracting information from electronic 
communication networks, extracting information 
from electronic information systems, audio and 
video surveillance of individuals, audio and video 
surveillance of locations, and surveillance of the 
commission of crimes; 3) obtained as a result of 

submission by participants in criminal proceedings, 
as well as by state authorities, local self-government 
bodies, enterprises, institutions, and organizations, 
offi cials and individuals, including non-state 
entities engaged in documenting war crimes; 
4) obtained as a result of requests from state 
authorities, local government bodies, enterprises, 
institutions and organizations, offi cials and 
individuals; 5) obtained during temporary 
access to items and documents; 6) obtained in the 
course of international cooperation in criminal 
proceedings. Taking into account the provisions 
of the CPC of Ukraine, relevant case law, and 
doctrinal approaches, the content of each of the 
above methods of collecting electronic evidence is 
disclosed.

Based on the results of the study, the concept of 
methods of collecting electronic evidence has been 
defi ned and it has been proven that in criminal 
proceedings concerning war crimes, the largest share 
of such evidence is obtained during inspections as 
part of investigative (search) activities and as a 
result of submissions by participants in criminal 
proceedings (in particular, witnesses and victims), 
as well as non-governmental entities that document 
war crimes.

Key words: criminal proceedings, evidence, 
source of evidence, electronic evidence, electronic 
documents, digital evidence, evidence collection, 
war crimes.


