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У статті проведено комплексний аналіз 
правового статусу паролів та біометричних 
даних як засобів доступу до інформації, що міс-
титься на цифрових пристроях, у межах кри-
мінального провадження України. Досліджено 
актуальну проблему правової невизначеності, 
що призводить до парадокса, за якого біоме-
тричні ідентифікатори, будучи технологічно 
більш надійними, отримують слабший про-
цесуальний захист від примусового викорис-
тання, ніж традиційні паролі. Проаналізова-
но відповідність правозастосовної практики 
статті 63 Конституції України, що гарантує 
свободу від самовикриття.
Для виявлення шляхів вирішення цієї 

колізії здійснено порівняльно-правовий ана-
ліз підходів Сполучених Штатів Америки (в 
контексті П›ятої поправки до Конституції), 
Сполученого Королівства (на прикладі за-
конодавчого регулювання примусу за Актом 
про регулювання повноважень слідства 2000 
року) та практики Європейського суду з прав 
людини (у світлі статей 6 та 8 Конвенції 
про захист прав людини і основоположних 
свобод).
За результатами дослідження обґрунто-

вано необхідність застосування підходу, згід-
но з яким будь-яка дія особи, спрямована на 
розблокування пристрою (введення пароля, 
застосування відбитка пальця чи сканування 
обличчя), має розглядатися як єдине за своєю 
суттю діяння – надання доступу до захищеної 
інформації. Запропоновано шляхи вдоскона-
лення судової практики та законодавства для 
забезпечення однакового рівня конституцій-
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них гарантій незалежно від обраного користу-
вачем методу автентифікації.
Ключові слова: кримінальне провадження, 

кримінальний процес, цифрові докази, біоме-
тричні дані, огляд, обшук, свобода від самови-
криття, пропорційність, втручання в права 
людини, право не свідчити проти себе, права 
особи у кримінальному провадженні.

Вступ
Актуальність теми

У сучасному кримінальному процесі пи-
тання доступу сторони обвинувачення до за-
блокованих пристроїв (комп’ютерів, мобіль-
них телефонів) стоїть дуже гостро. Причини 
цього очевидні: левова частина нашого жит-
тя перейшла в «цифру»: соціальні зв’язки 
(як робочі контакти, так і приватне спілку-
вання), пошта, фото, відео, документообіг, 
нотатки та багато іншого. Навіть щоден-
ники-планувальники ділових людей давно 
втратили форму паперового блокноту, який 
людина завжди має при собі. Цифрові при-
строї перетворилися на сховища, що містять 
вичерпну інформацію про особисте та про-
фесійне життя їхніх власників, що робить їх 
ключовим об›єктом інтересу для правоохо-
ронних органів.
Звісно, сторона захисту намагається збе-

регти ці відомості від органів досудового 
розслідування, мотивуючи це непорушни-
ми правами особи, закріпленими, зокрема, 
в ст. 63 Конституції України (далі – КУ) [1], 
а сторона обвинувачення – отримати до них 
доступ, не ризикуючи здобути докази, які в 
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подальшому будуть визнані судом недопус-
тимими.

Постановка проблеми
Чинне кримінальне процесуальне зако-

нодавство України не містить чіткої відпові-
ді на питання про правовий статус паролів 
та біометричних даних, що використову-
ються для доступу до пристроїв. Це поро-
джує фундаментальну правову колізію, яку 
можна охарактеризувати як парадокс: біо-
метрична автентифікація (відбиток пальця, 
сканування обличчя), що створювалася як 
технологічно досконаліший та надійніший 
засіб захисту, у правозастосовній практиці 
виявляється юридично слабшою за пароль.
Якщо надання пароля може розгляда-

тися як розкриття знань, що потенційно 
підпадає під захист від самовикриття, то 
примусове використання відбитка пальця 
часто трактується як отримання фізичного 
(біологічного) зразка, що не є свідченням. 
Така ситуація зумовлює аналогічний висно-
вок, що рівень конституційних гарантій осо-
би залежить не від суті інформації, що захи-
щається, а від обраного нею технологічного 
методу захисту. Ця правова невизначеність 
потребує глибокого аналізу та вироблення 
єдиного підходу, що відповідав би духу кон-
ституційних прав і свобод.

Мета та завдання дослідження
Метою цього дослідження є проведен-

ня комплексного правового аналізу про-
цесуального статусу паролів та біометрич-
них даних як засобів доступу до цифрової 
інформації, та на цій основі обґрунтування 
необхідності формування єдиного правово-
го підходу, що гарантує рівний захист від 
примусового самовикриття незалежно від 
технології автентифікації.
Для досягнення поставленої мети визна-

чено такі завдання:
1. Проаналізувати положення Кри-

мінального процесуального кодексу (далі 
– КПК) України [3] та КУ для визначення 
поточної правової кваліфікації паролів та 
біометричних даних.

2. Дослідити судову практику Сполу-
чених Штатів Америки, зосереджуючись на 
тлумаченні П›ятої поправки до Конституції 

[5] у контексті примусового розкриття паро-
лів та біометрії.

3. Вивчити законодавчий підхід Спо-
лученого Королівства, зокрема Акт про ре-
гулювання повноважень слідства 2000 року 
(RIPA) [4], як альтернативну модель.

4. Проаналізувати стандарти, встанов-
лені Європейським судом з прав людини 
(далі – ЄСПЛ) за статтею 6 Конвенції про за-
хист прав людини і основоположних свобод, 
зокрема принцип пропорційності.

5. Сформулювати науково обґрунтова-
ні пропозиції для українського законодав-
ства та судової практики з метою вирішення 
виявленої правової колізії.

Аналіз правового статусу паролів та 
біометричних даних у кримінальному 

провадженні України
Пароль як об’єкт доказування: кваліфі-

кація в межах КПК України
Проаналізуймо, чим саме з точки зору 

теорії доказування є пароль, наданий осо-
бою. КПК у ст. 84 визначає такі процесуаль-
ні джерела доказів: показання, речові дока-
зи, документи, висновки експертів.
Пароль неможливо віднести до речо-

вих доказів та документів, оскільки вони 
визначені як матеріальні об’єкти, а пароль 
(промовлений чи введений) таким не є. До 
висновків експерта він, звісно, теж не нале-
жить. Залишається дослідити, чи може він 
відповідати вимогам такого джерела дока-
зів, як показання.
Відповідно до ст. 95 КПК, показання – 

це відомості, які надаються в усній або пись-
мовій формі під час допиту підозрюваним, 
обвинуваченим, свідком, потерпілим, екс-
пертом щодо відомих їм обставин у кримі-
нальному провадженні, що мають значення 
для цього кримінального провадження. Та-
ким чином, за формальною ознакою – на-
данням під час огляду, обшуку або слідчого 
експерименту, а не допиту – надані паролі 
не будуть показаннями.
Оскільки пароль є нематеріальною ін-

формацією і не є самостійною одиницею в 
процесі доказування, то він належить до ві-
домостей, зафіксованих у протоколі слідчої 
дії, який відповідно до ст. 99 КПК є доку-
ментом. Так, під час огляду або обшуку слід-
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чий чи прокурор, виявивши заблокований 
пристрій, пропонує особі, яка є його воло-
дільцем, надати пароль для його розбло-
кування, про що зазначається в протоколі 
слідчої дії. В результаті пароль фіксується 
в документі (протоколі огляду або обшуку), 
який, у свою чергу, є процесуальним джере-
лом доказів відповідно до ч. 2 ст. 84 та п. 3 ч. 
2 ст. 99 КПК. Цей підхід є суто процедурним 
вирішенням, яке оминає суть питання: чи є 
надання пароля актом, що захищається від 
примусу.
Застосування статті 63 КУ та свобода 

від самовикриття
Оскільки за формальною ознакою вказа-

ні відомості не є показаннями, їх доцільно 
розглядати як пояснення (у широкому ро-
зумінні цього терміну). У вузькому розумін-
ні термін «пояснення» можна трактувати як 
документ, що складається у зазначених КПК 
випадках (наприклад, у п. 1 ч. 3 ст. 214, ст. 
298-1, ст. 300 КПК), а в широкому – це будь-
яка інформація, що надається в будь-якій 
формі на будь-якій стадії процесу від сторін 
кримінального провадження та інших осіб.
Таке тлумачення дозволяє поширити на 

ці відомості дію статті 63 КУ, яка виключає 
відповідальність особи за відмову давати 
показання або пояснення щодо себе, чле-
нів сім’ї чи близьких родичів, коло яких 
визначається законом. Ця конституційна 
норма розкрита у ст.ст. 18 та 87 КПК, які 
закріплюють, що жодна особа не може бути 
примушена визнати свою винуватість у вчи-
ненні кримінального правопорушення або 
примушена давати пояснення, показання, 
які можуть стати підставою для підозри, об-
винувачення у вчиненні нею, її близькими 
родичами чи членами її сім’ї кримінально-
го правопорушення. Докази, отримані вна-
слідок істотного порушення прав та свобод 
людини, є недопустимими [13].
Конституційний Суд України неодно-

разово наголошував, що право не давати 
показання або пояснення щодо себе є аб-
солютним і не може бути обмежене навіть 
в умовах воєнного чи надзвичайного стану 
[14]. Таким чином, примушування назвати 
пароль слід вважати порушенням фунда-
ментальних конституційних прав особи, що 
тягне за собою визнання доказів, отриманих 

у такий спосіб, недопустимими відповід-
но до ст. 87 КПК. Цю позицію підтримує і 
Верховний Суд, який зазначає, що докази, 
отримані з порушенням права не свідчити 
проти себе, є недопустимими [15].
Біометричні дані: фізична ознака чи 

функціональний еквівалент пароля?
Якщо вважати пароль таким, що підпа-

дає під захист ст. 63 КУ, то постає питання 
щодо пристроїв, заблокованих за допомо-
гою біометричних даних: відбитків пальця 
чи зображення обличчя особи. Фактично 
розблокування телефону шляхом введення 
пароля або ж за допомогою біометрії при-
зводить до одного результату – отримання 
доступу до відомостей, що містяться в при-
строї.
Проте віднести дію, пов’язану з розбло-

куванням пристрою біометричними дани-
ми, до показань ще важче, ніж символьний 
пароль. Існує формально-юридичний під-
хід, згідно з яким примус прикласти па-
лець до сканера не вимагає від особи «ког-
нітивних зусиль» чи розкриття знань. Цей 
процес прирівнюється до давно визнаних 
допустимими дій, таких як примусове ві-
дібрання зразків крові, ДНК чи надання 
зразка почерку або голосу. З цієї точки зору, 
біометричний ідентифікатор – це фізичний 
«ключ», а не ментальна «комбінація».
Якщо тлумачити відбитки пальця та біо-

метричні особливості обличчя як біологічні 
зразки, то їх можна вилучати примусово на 
підставі ухвали слідчого судді в порядку, 
передбаченому ст. 245 КПК. Це створює 
парадокс, коли біометричний захист, який 
вважається більш надійним, процесуально 
виявляється слабшим за простий пароль.
Такий підхід є небезпечним спрощен-

ням, оскільки ігнорує функціональне при-
значення біометричного ідентифікатора в 
даному контексті. Його використовують не 
для ідентифікації особи як такої (як відби-
ток на місці злочину), а для автентифікації 
– підтвердження права доступу до захище-
ної інформації. Ця функція є абсолютно то-
тожною функції пароля. Ігнорування цього 
функціонального аспекту призводить до 
висновку, що конституційні гарантії зале-
жать від обраного користувачем методу за-
хисту даних. Правова система не повинна 
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заохочувати такий формалізм, який ставить 
технологію вище за фундаментальні права. 
Будь-яка дія, ментальна чи фізична, що ви-
конує функцію ключа доступу до приватних 
даних, має розглядатися як функціонально 
еквівалентна і отримувати однаковий рівень 
правового захисту.
Порівняльно-правовий аналіз міжна-

родного досвіду
Для глибшого розуміння проблеми та 

пошуку оптимальних рішень доцільно звер-
нутися до досвіду інших правових систем.
Підхід Сполучених Штатів Америки: 

П›ята поправка та судова практика
У Сполучених Штатах Америки відсутня 

єдина практика. П›ята поправка до Консти-
туції США [5] гарантує право не свідчити 
проти себе. Більшість судів вважають надан-
ня пароля свідченням, що підпадає під її за-
хист, але існують винятки.
Так, у справі State v. Andrews (2020) [8, 

12] Верховний суд Нью-Джерсі дійшов ви-
сновку, що примусове зобов›язання підсуд-
ного повідомити паролі від свого iPhone не 
підпадає під захист П›ятої поправки. Суд за-
стосував доктрину «неминучого результату» 
(foregone conclusion), згідно з якою, якщо 
владі вже відомо про існування, місцезна-
ходження та автентичність доказів, акт їх 
надання не є свідченням. Це рішення зазна-

ло критики за невиправдане звуження при-
вілею проти самообвинувачення, оскільки 
розкриття пароля є примусовим виявлен-
ням «вмісту думок підсудного».
Проте новітня практика рухається в ін-

шому напрямку. У знаковій справі United 
States v. Brown (2025) [9] Апеляційний суд 
округу Колумбія визнав, що примусове ви-
користання відбитка пальця для розблоку-
вання телефону було «проявом думок, що 
мають характер свідчень». Суд зазначив, що 
така дія комунікує слідству такі факти: «Я 
знаю, як розблокувати цей телефон», «Я маю 
контроль над цим телефоном» та «Відбиток 
саме цього пальця є ключем доступу». Це 
рішення прямо підтримує доктрину функ-
ціональної еквівалентності, прирівнюючи 
за юридичним захистом біометричне бло-
кування до захисту паролем. Подібні під-
ходи демонстрували й інші суди, зокрема у 
справах In re Application for a Search Warrant 
(Північний округ Іллінойсу) [10] та In re 
Search of a Residence in Oakland (Північний 
округ Каліфорнії) [11], де суди відмовлялися 
автоматично поширювати винятки на до-
ступ до мобільних телефонів, наголошуючи 
на їхньому унікальному статусі як сховищ 
величезних масивів приватних даних.
Підхід Сполученого Королівства: зако-

нодавче регулювання примусу

Таблиця 1. Порівняльний аналіз правових підходів до примусового розкриття 
паролів та біометричних даних

Юрис-
дикція

Правова 
основа

Статус паро-
ля Статус біометрії Ключова док-

трина/Тест

Ключовий 
прецедент/За-

кон

Україна
ст. 63 Кон-
ституції, 
КПК

Пояснення/
Показання 
(захищено)

Фізична ознака 
(невизначено/не-
захищено)

Свобода від 
самовикриття

Постанови ВС 
про недопусти-
мість доказів

США

П’ята по-
правка до 
Конститу-
ції

Тестовий 
характер (за-
хищено з ви-
нятками)

Невизначено (роз-
кол думок: тесто-
вий vs. фізичний)

«Неминучий 
результат», 
«Акт передачі»

United States v. 
Brown, State v. 
Andrews

Велика 
Британія RIPA 2000

Ключ до за-
шифрованих 
даних (при-
мусове роз-
криття)

Ключ до зашифро-
ваних даних (при-
мусове розкриття)

Законодавчо 
закріплений 
примус

Regulation of 
Investigatory 
Powers Act 
2000, ss. 49, 53

ЄСПЛ ст. 6 
ЄКПЛ

Свідчення 
(захищено, не 
абсолютно)

Не розглядалось, 
але ймовірно під-
падає під тест

Тест на про-
порційність

O’Halloran & 
Francis v. United 
Kingdom
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Сполучене Королівство Великої Британії 
та Північної Ірландії обрало кардинально 
інший шлях. Розділ 49 Акта про регулюван-
ня повноважень слідства 2000 року (RIPA) 
[4] законодавчо закріпив повноваження 
правоохоронних органів вручати особі офі-
ційне повідомлення з вимогою надати па-
роль або ключ для розшифрування даних. 

У разі відмови розділ 53 цього ж акта перед-
бачає кримінальну відповідальність у вигля-
ді позбавлення волі на строк до двох років 
(або до п›яти років у справах, пов›язаних з 
національною безпекою чи дитячою порно-
графією).
Цей підхід є прикладом законодавчого 

вибору, де суспільний інтерес у розслідуван-
ні злочинів превалює над правом особи на 
мовчання у цій конкретній сфері. Хоча та-
кий механізм є досить спірним з точки зору 
прав людини і постійно піддається критиці 
з боку правозахисних організацій, він де-
монструє модель, де держава свідомо об-
межує привілей проти самовикриття задля 
підвищення ефективності правоохоронної 
діяльності в цифрову епоху.
Практика ЄСПЛ: баланс інтересів
ЄСПЛ розглядає право не свідчити проти 

себе як центральний елемент права на спра-
ведливий суд, гарантованого статтею 6 Кон-
венції про захист прав людини і основопо-
ложних свобод (далі – ЄКПЛ). ЄСПЛ вважає, 
що примус до розкриття інформації, яка може 
викрити особу, є втручанням у це право.
Однак це право не є абсолютним. У 

справі O’Halloran and Francis v. the United 
Kingdom (2007) [7] ЄСПЛ зазначив, що по-
няття справедливого суду «не може бути 
предметом єдиного та незмінного правила, 
а залежить від обставин конкретної справи», 
а тому права за статтею 6 «можуть бути зі-
ставлені з інтересами суспільства». Суд за-
стосовує тест на пропорційність, зважуючи 
чотири фактори:

1. ступінь примусу;
2. суспільний інтерес у розслідуванні та 

його серйозність;
3. наявність процесуальних гарантій;
4. спосіб використання отриманих до-

казів.
Таким чином, за певних умов (напри-

клад, розслідування тяжкого злочину, наяв-

ність судового контролю, використання до-
казів лише як частини доказової бази) при-
мус може бути визнаний виправданим.
Порівняння цих трьох підходів виявляє 

цілий спектр правових філософій. Україн-
ська модель, що ґрунтується на абсолютній 
природі статті 63 Конституції [6], є найбільш 
правозахисною. Британська модель, на-
впаки, надає пріоритет інтересам безпеки. 
Американська та європейська системи на-
магаються знайти баланс через доктриналь-
ні винятки та тести на пропорційність. Для 
України, з її конституційною забороною об-
меження права на мовчання, британський 
підхід є неприйнятним, однак аналітичні 
інструменти, розроблені ЄСПЛ та судами 
США, можуть бути корисними для форму-
вання обґрунтованої та послідовної націо-
нальної судової практики.

Висновки та пропозиції
Проведений аналіз демонструє, що 

формалістичний поділ засобів автентифі-
кації на «ментальні» (паролі) та «фізичні» 
(біометричні дані) у кримінальному про-
вадженні України є наслідком технологіч-
ного відставання правової доктрини. Фун-
даментальні правові категорії, такі як «по-
казання» та «фізичний доказ», були розро-
блені в епоху, коли не існувало гібридних 
форм доказів, де фізична дія виконує суто 
комунікативну, свідчувальну функцію. 
«Процесуальний парадокс», за якого на-
дійніший технологічний захист отримує 
слабші правові гарантії, є прямим симпто-
мом цієї проблеми.
Підсумовуючи викладене, доцільно вва-

жати, що хоча формально пароль від при-
строю не є показаннями, за своєю сутністю 
його необхідно прирівнювати до них. Якщо 
його надано добровільно, то протокол, в 
якому це зафіксовано, може бути допус-
тимим доказом. Якщо ж вказані відомості 
отримано під примусом, то порушується 
фундаментальна засада кримінального про-
вадження – свобода від самовикриття (ст. 18 
КПК, ст. 63 КУ). У такому разі ці відомос-
ті отримані внаслідок істотного порушення 
прав людини, і докази (зокрема, протокол 
слідчої дії) будуть недопустимими відповід-
но до ст. 87 КПК.
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Щодо біометричних даних, то через пра-
вову невизначеність виникає ситуація, що 
біометричний ідентифікатор розуміється 
лише як фізична ознака з ігноруванням його 
функціонального призначення – автентифі-
кації та доступу до захищеної інформації, 
що повністю збігається з функцією пароля. 
Таке ігнорування призводить до абсурдно-
го висновку, що конституційні гарантії за-
лежать від обраного користувачем методу 
захисту даних. Тому варто надавати одна-
кову правову оцінку всім способам захисту 
електронних пристроїв.
Для подолання цієї колізії пропонуєть-

ся:
1. Для судової практики: Судам, зо-

крема Верховному Суду, слід сформулювати 
узагальнюючу правову позицію, яка б пе-
редбачала, що будь-яка дія, яку вимагають 
від особи для подолання системи логічного 
захисту електронного пристрою (введення 
пароля, прикладання пальця, сканування 
обличчя), має розглядатися як надання «по-
яснень» у розумінні статті 63 КУ. Відповідно, 
примус до таких дій є істотним порушенням 
прав людини, а докази, отримані внаслідок 
цього, мають визнаватися недопустимими 
на підставі статті 87 КПК.

2. Для законодавця: У перспективі до-
цільно внести зміни до КПК, доповнивши 
його нормою, яка б прямо встановлювала, 
що примушування особи до надання будь-
яких відомостей або вчинення будь-яких 
дій з метою отримання доступу до інформа-
ції, що міститься в електронних інформацій-
них системах або їх частинах, заблокованих 
системами логічного захисту, прирівнюєть-
ся до примушування давати показання та є 
порушенням свободи від самовикриття.
Реалізація цих пропозицій дозволить 

усунути правову невизначеність, забезпечи-
ти єдність судової практики та гарантувати, 
що рівень захисту фундаментальних прав 
людини не залежатиме від технологічних 
тенденцій, а ґрунтуватиметься на непоруш-
них конституційних принципах.
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PASSWORDS AND BIOMETRIC DATA 
AS OBJECTS OF LEGAL PROTECTION: 
CRIMINAL PROCEDURE ASPECTS AND 

COMPARATIVE LEGAL ANALYSIS
This article provides a comprehensive 

analysis of the legal status of passwords 
and biometric data as means of accessing 
information on digital devices within the 
criminal proceedings of Ukraine. It examines 
the pressing issue of legal uncertainty that 
leads to a paradox, where biometric identifi ers, 
despite being technologically more secure, 
receive weaker procedural protection against 
compelled use than traditional passwords. 

The analysis assesses the compliance of law 
enforcement practice with Article 63 of the 
Constitution of Ukraine, which guarantees 
freedom from self-incrimination.

To identify solutions to this confl ict, a 
comparative legal analysis is conducted on the 
approaches of the United States (in the context 
of the Fifth Amendment to the Constitution), 
the United Kingdom (based on the statutory 
compulsion model of the Regulation of 
Investigatory Powers Act 2000), and the case 
law of the European Court of Human Rights 
(in light of Articles 6 and 8 of the Convention 
for the Protection of Human Rights and 
Fundamental Freedoms).

Based on the research, the article 
substantiates the need to apply the doctrine, 
which posits that any action by an individual 
aimed at unlocking a device (entering a 
password, applying a fi ngerprint, or facial 
scanning) should be considered a single act 
in its essence-providing access to protected 
information. It proposes ways to improve 
judicial practice and legislation to ensure a 
uniform level of constitutional guarantees, 
regardless of the authentication method chosen 
by the user.

Keywords: criminal proceedings, criminal 
process, digital evidence, biometric data, 
examination, search, freedom from self-
incrimination, proportionality, interference 
in human rights, right not to testify against 
oneself, rights of an individual in criminal 
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