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Стаття присвячена комплексному аналізу 
впливу цифровізаційних процесів на розвиток 
сучасного конституційного права. Встановле-
но, що цифровізація конституційного права 
проявляється в декількох ключових напрямах, 
серед яких трансформація традиційних кон-
ституційних прав і свобод під впливом цифро-
вих технологій, виникнення принципово нових 
прав людини – цифрових прав, а також цифро-
візація організації державної влади та місцевого 
самоврядування. Визначено, що право на свободу 
слова набуває нових форм реалізації в цифрово-
му середовищі через соціальні мережі, блогінг та 
інші онлайн-платформи, які водночас породжу-
ють нові ризики – поширення дезінформації, кі-
бербулінг тощо. Право на приватність вимагає 
посиленого захисту персональних даних в умовах 
масового збору, обробки та використання інфор-
мації технологічними компаніями. Право на 
участь в управлінні державними справами реалі-
зується через механізми електронної демократії, 
як-от електронні петиції, онлайн-голосування 
та платформи для громадських консультацій, 
що охоплюють нові форми безпосередньої демо-
кратії в цифровому форматі.
Досліджено сутність та зміст цифрових 

прав людини як окремої групи прав, які пов’язані 
з використанням та/або реалізуються в мережі 
«Інтернет» за допомогою спеціальних пристро-
їв. До основних цифрових прав людини віднесено: 
право на доступ до інтернету, право на цифро-
ву грамотність, право на захист персональних 
даних у цифровому середовищі, право на цифро-
ву приватність, право бути забутим, право на 
цифрову безпеку, право на рівний доступ до циф-
рових технологій. Особливу увагу приділено праву 
на доступ до інтернету, яке в умовах глобальної 
цифровізації та пандемії COVID-19 набуло кри-
тичного значення, трансформуючись у переду-
мову реалізації інших прав, включаючи свободу 
вираження поглядів, освіту та участь в управ-
лінні державою. Акцентовано, що право бути за-
бутим відображає сучасну етико-правову потребу 
людини контролювати цифрові сліди своєї діяль-
ності та інформаційне самовизначення в мере-
жевому просторі. Запропоновано класифікацію 
цифрових прав людини за кількома критеріями: 
за сферою реалізації, за характером захисту та 
за ступенем новизни.
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Аргументовано, що конституційне закрі-
плення цифрових прав людини може здійснюва-
тися через «конституалізацію цифрових прав» 
(пряме закріплення в конституції нових циф-
рових прав) та «цифровізацію конституційних 
прав» (адаптація традиційних конституційних 
прав до цифрового середовища). Висвітлено ак-
туальний стан конституціоналізації цифрових 
прав в Україні та наголошено на необхідності їх 
подальшого розвитку через спеціальне законодав-
ство та можливі конституційні зміни. Обґрун-
товано доцільність запровадження інституту 
спеціалізованого інформаційного омбудсмана для 
ефективного захисту цифрових прав громадян. 
Проаналізовано зарубіжний досвід функціонуван-
ня подібних інституцій у країнах Балтії та Ве-
ликобританії, який демонструє їх ефективність 
у сфері цифрового захисту.
Розглянуто вплив цифровізації на організацію 

державної влади та місцевого самоврядування че-
рез розвиток електронного урядування як нової 
форми здійснення публічної влади, що забезпечує 
більшу ефективність, прозорість та підзвітність 
органів влади. Досліджено формування інформа-
ційної функції держави, зміст якої охоплює забез-
печення вільного доступу користувачів до інфор-
мації, створення ефективної системи реалізації 
прав громадян на інформацію, розвиток цифрової 
інфраструктури, а також захист інформаційних 
прав в умовах кіберзагроз. Визначено основні ви-
клики цифровізації конституційного права, серед 
яких: відсутність єдиного підходу до розуміння 
цифрових прав людини, проблема балансу між 
цифровими правами та цифровою безпекою, 
цифрова нерівність, недостатня адаптованість 
правового регулювання до цифрового середовища, 
технологічна залежність правового регулювання, 
складність визначення юрисдикції у цифровому 
просторі, недостатній рівень цифрової грамот-
ності населення та вразливість окремих соціаль-
них груп, та запропоновано шляхи їх вирішення.
Ключові слова: конституційне право, кон-

ституціоналізм, цифровізація, цифрові права 
людини, інформаційне суспільство, інтернет, 
електронне урядування, е-демократія, права 
людини, право на приватність, право бути за-
бутим, цифрова ідентичність, інформаційне 
суспільство, інформаційний омбудсман, цифрова 
грамотність.



228Ïðàâî.ua ¹ 2, 2025

Ì³æíàðîäíå ïðàâî

Постановка проблеми 
в загальному вигляді

Сучасне конституційне право зазнає сут-
тєвих змін під впливом цифровізації, яка 
охоплює маже всі сфери суспільного жит-
тя. Впровадження цифрових технологій не 
лише трансформує зміст традиційних прав 
і свобод людини, а й зумовлює появу но-
вих – цифрових – прав, що потребують на-
лежного правового закріплення та захисту. 
Водночас відсутність усталеного підходу до 
розуміння природи цифрових прав, наяв-
ність цифрової нерівності, складність визна-
чення юрисдикції у цифровому просторі та 
зростаючі ризики порушення приватності 
вимагають переосмислення конституцій-
но-правових підходів до регулювання прав 
людини в умовах цифрового середовища. Ці 
обставини актуалізують потребу в комплек-
сному аналізі цифровізаційних процесів у 
сфері конституційного права та розробленні 
механізмів забезпечення цифрових прав в 
Україні.

Аналіз останніх досліджень 
і публікацій

Проблематиці цифровізації конститу-
ційного права, зокрема цифрових прав 
людини, електронного урядування, інфор-
маційної відкритості держави та трансфор-
мації механізмів реалізації і гарантування 
прав і свобод в умовах цифрової епохи, 
присвячено низку наукових праць, зокре-
ма: Н. Атаманова дослідила загальні викли-
ки й перспективи цифровізації публічного 
управління в Україні, підкреслюючи необ-
хідність нормативного супроводу цифрової 
трансформації держави [1]; Н. Батанова 
проаналізувала взаємодію між конститу-
ційним контролем і конституційною відпо-
відальністю в контексті «цифрової України» 
[3].
Окремі аспекти цифрових прав людини, 

зокрема право на забуття, цифрову ідентич-
ність, а також концептуальні засади цифро-
вих прав розглянуто у публікаціях Д. Бєло-
ва, І. Переша, І. Покорби, О. Горнила та ін. 
[4; 5; 7]. Теоретичну базу поняття цифрових 
прав і їх класифікації викладено в роботах 
О. Братасюка та Н. Ментух [6], а питання 
захисту приватності в діяльності цифрових 

корпорацій – у дослідженні А. Гачкевича та 
В. Хомина [8].
Проблемам електронної участі в управ-

лінні державними справами, зокрема елек-
тронній петиції, присвячено дисертаційне 
дослідження А. Ємельянової [9], а питан-
ням електронного урядування та демократії 
– праці Я. Жовнірчика, В. Квасюка, І. Ко-
ліушка, М. Демкової та І. Куспляк [10; 11; 
15]. У цьому контексті важливою є й праця 
Н. Тимченко щодо перспектив запрова-
дження інституту інформаційного омбуд-
смана [19].
На рівні концептуального осмислення, 

сутність цифрового конституціоналізму, 
його парадигмальні засади та перспективи 
розвитку в Україні були розкриті у дослі-
дженнях М. Костицького, В. Бесчастного та 
Н. Кушакової-Костицької [14]. Порівняль-
но-правовий вимір реалізації інформацій-
них прав у цифрову добу представлений у 
монографії Н. Кушакової-Костицької [16], а 
проблематика цифрових прав у глобаліза-
ційному контексті – у дослідженні Н. Лесько 
[17].
Незважаючи на помітний доробок у цьо-

му напрямі, актуальним залишається по-
треба комплексного теоретико-правового 
осмислення цифровізації у площині консти-
туційного права з урахуванням трансформа-
ції публічно-владних відносин, необхідності 
належного нормативного закріплення циф-
рових прав та переосмислення конституцій-
них механізмів захисту прав і свобод у циф-
рову епоху.

Метою статті є аналіз цифровізаційних 
аспектів сучасного конституційного пра-
ва, дослідження трансформації традицій-
них конституційних прав і свобод в умовах 
цифрового середовища, вивчення сутності 
та змісту цифрових прав людини, а також 
окреслення основних викликів, що поста-
ють перед конституційно-правовим регулю-
ванням у цифрову епоху. 

Виклад основного матеріалу
Сучасне конституційне право переживає 

період фундаментальних змін, зумовлених 
цифровою революцією та процесами глоба-
лізації. Конституційно-правова матерія роз-
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ширюється та об’єкти конституційно-право-
вого регулювання ускладнюються у зв’язку 
з тенденціями політологізації, економізації, 
соціологізації, екологізації й інформатизації 
конституційного права [2]. Це відображає 
багатовекторний характер сучасних транс-
формацій конституційного права, серед 
яких інформатизація займає особливе місце.
Водночас динамічний розвиток сучас-

них інформаційних технологій дає підстави 
стверджувати про тенденції математизації, 
інформатизації та цифровізації конститу-
ційного права. Створення різноманітних 
цифрових інфраструктур стало основним 
чинником розширення доступу громадян 
до глобального інформаційного середовища 
та знань. Як констатує Н. В. Кушакова-Кос-
тицька, цифровізація повинна забезпечува-
ти кожному громадянинові рівний доступ 
до послуг, інформації та знань, що надають-
ся на основі інформаційно-комунікаційних 
та цифрових технологій [16].
Так, цифровізація конституційного пра-

ва проявляється в декількох ключових на-
прямах. Насамперед ідеться про трансфор-
мацію традиційних конституційних прав і 
свобод під впливом цифрових технологій. 
Як зазначають дослідники, цифрові інстру-
менти змінюють не лише форми реалізації 
прав, а й саму природу взаємодії особи з 
державою в цифровому вимірі, що потребує 
оновлення конституційної доктрини відпо-
відно до нових суспільних викликів [14]. Зо-
крема, право на свободу слова набуває нових 
форм реалізації в цифровому середовищі че-
рез соціальні мережі, блогінг та інші онлайн-
платформи, які водночас породжують нові 
ризики – поширення дезінформації, кібер-
булінг тощо. Право на приватність вимагає 
посиленого захисту персональних даних в 
умовах масового збору, обробки та викорис-
тання інформації технологічними компанія-
ми. Це знаходить підтвердження, зокрема, 
у положеннях Загального регламенту ЄС 
про захист даних (GDPR), а також в україн-
ському законодавстві, яке нині перебуває у 
процесі адаптації до європейських стандар-
тів [23]. Також право на участь в управлінні 
державними справами реалізується через 
механізми електронної демократії, як-от 
електронні петиції, онлайн-голосування та 

платформи для громадських консультацій, 
що охоплюють нові форми безпосередньої 
демократії в цифровому форматі [9].
По-друге, виникають принципово нові 

права людини – цифрові права, які відо-
бражають специфіку життєдіяльності в ін-
формаційному суспільстві. Як справедли-
во зазначають О. Братасюк та Н. Ментух, 
цифрові права людини слід розглядати як 
окрему групу прав людини, які пов’язані з 
використанням та/або реалізовуються в ме-
режі «Інтернет» за допомогою спеціальних 
пристроїв [6].
Д. М. Бєлов, І. Є. Переш та І. Покорба, у 

свою чергу, підкреслюють, що цифрові права 
повинні охоплювати всі права людини в умо-
вах цифровізації та розвитку сучасних інфор-
маційно-комунікаційних технологій [5]. Цю 
позицію поділяє також А. О. Гачкевич, який 
наголошує, що цифрові права мають розгля-
датися як продовження базових конститу-
ційних прав у новому – цифровому – вимірі, з 
урахуванням впливу алгоритмізації, автома-
тизованої обробки даних та Big Data [8].
Концепція цифрових прав людини базу-

ється на розумінні того, що в сучасному світі 
доступ до цифрових технологій та інтерне-
ту стає необхідною умовою для повноцінної 
реалізації багатьох традиційних прав люди-
ни. Організація Об’єднаних Націй визнала 
вільний доступ до інтернету фундаменталь-
ним правом людини – цифровим правом. 
Це визнання відображає комунікаційну 
цінність інтернету, що передбачає зв’язок 
цього права з іншими правами і свободами 
людини та необхідність доступу до інтерне-
ту для їх реалізації [3].
Отож до основних цифрових прав лю-

дини можемо віднести наступні: право на 
доступ до інтернету, яке забезпечує можли-
вість користування глобальною мережею; 
право на цифрову грамотність, що включає 
можливість отримання навичок роботи з 
цифровими технологіями; право на захист 
персональних даних у цифровому серед-
овищі; право на цифрову приватність; пра-
во бути забутим, тобто право вимагати ви-
далення інформації про себе з мережі «Ін-
тернет»; право на цифрову безпеку; право 
на рівний доступ до цифрових технологій 
тощо.
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Особливої уваги заслуговує право на 
доступ до інтернету, яке в умовах панде-
мії COVID-19 набуло критичного значен-
ня. Дослідники констатують, що «пандемія 
COVID-19 загострила проблему права на 
доступ до інтернету, оскільки він залишився 
фактично єдиним каналом для отримання 
інформації зі всього світу, а також обмежен-
ня чи неможливість реалізації даного права 
великою мірою впливає на реалізацію ін-
ших конституційних прав, таких як право 
на освіту, право на участь в управлінні дер-
жавними справами тощо» [6].
Право на доступ до інтернету, згідно з 

Н. Лесько, поступово трансформується у 
передумову реалізації інших прав, включа-
ючи свободу вираження поглядів, освіту та 
участь в управлінні державою [17]. Право 
на цифрову ідентичність, як зазначає Н. В. 
Гавриленко, набуває особливого значення 
у контексті взаємодії особи з електронни-
ми системами державного управління та 
цифровими сервісами [7]. Крім того, право 
на захист персональних даних, як складова 
права на приватність, також є одним із фун-
даментальних цифрових прав, що отримало 
нормативне визнання на міжнародному рів-
ні (через Регламент ЄС GDPR).
Окремо в науковій літературі звертаєть-

ся увага на право бути забутим, яке, за сло-
вами М. Бєлової та ін., відображає сучасну 
етико-правову потребу людини контролю-
вати цифрові сліди своєї діяльності та ін-
формаційне самовизначення в мережевому 
просторі [4]. Це право набуває особливої 
актуальності у зв’язку з розширенням об-
сягів обробки персональних даних у циф-
ровому середовищі, що часто призводить до 
порушення приватності особи та тривалого 
збереження інформації, яка може завдати 
шкоди репутації або порушити право на не-
доторканність особистого життя. Визнання 
цього права, зокрема в практиці Суду Євро-
пейського Союзу (справа Google Spain SL, 
Google Inc. v Agencia Española de Protección 
de Datos, Mario Costeja González, де рішен-
ня Суду Європейського Союзу чітко фіксує, 
що пошукові системи, такі як Google, відпо-
відають за обробку персональних даних і 
повинні враховувати запити на видалення 
посилань, якщо вони є «недоречними, не-

актуальними або надмірними» [20]), слугує 
підтвердженням його правового значення 
як інструменту забезпечення контролю осо-
би над своїм цифровим образом.
Таким чином систему цифрових прав 

людини можна класифікувати за декількома 
критеріями. За сферою реалізації – права, 
що реалізуються винятково в цифровому се-
редовищі (право на цифрову ідентичність, 
право на забуття), та права, що мають як 
традиційну, так і цифрову форму реалізації 
(свобода слова, право на приватність). За 
характером захисту – індивідуальні та ко-
лективні цифрові права. За ступенем новиз-
ни – традиційні права в цифровій формі та 
принципово нові цифрові права.
Слід відзначити, що конституційне за-

кріплення цифрових прав людини може 
здійснюватися двома основними способами: 
через «конституалізацію цифрових прав» 
(пряме закріплення в конституції нових 
цифрових прав) та «цифровізацію конститу-
ційних прав» (адаптація традиційних кон-
ституційних прав до цифрового середови-
ща). Досвід окремих європейських держав 
показує, що існування цифрових прав лю-
дини є вже фактом, який підтверджується 
на законодавчому рівні (зокрема, Органіч-
ний закон Іспанії 3/2018 про захист персо-
нальних даних і гарантії цифрових прав від 
5 грудня 2018 року закріпив цілий комплекс 
цифрових прав на конституційному рівні).
В Україні процес конституціоналізації 

цифрових прав перебуває на початковій 
стадії. І хоча ст. 34 Конституції України за-
кріплює право кожного на свободу думки і 
слова, на вільне вираження своїх поглядів і 
переконань, а також право вільно збирати, 
зберігати, використовувати і поширювати 
інформацію [12], а ці положення створюють 
конституційну основу для реалізації циф-
рових прав, вони потребують подальшого 
розвитку через спеціальне законодавство та 
можливі конституційні зміни.
Важливим аспектом розвитку цифро-

вих прав в Україні є їх захист та забезпе-
чення. У цьому контексті актуалізується 
питання запровадження інституту спеці-
алізованого інформаційного омбудсмана. 
Зарубіжний досвід, зокрема країн Балтії, 
демонструє ефективність таких інституцій 
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у сфері цифрового захисту. Так, естонський 
Data Protection Inspectorate (AKI) виконує 
функції контролю за дотриманням прав 
громадян у цифровому просторі, включно 
з можливістю винесення обов’язкових при-
писів, накладення штрафів та ініціювання 
кримінальних справ у випадку порушень. 
Завдяки цій моделі в 2013 році оброблено 
понад 1 300 звернень і близько 550 скарг 
щодо порушення приватності або неправо-
мірного використання інформації, що під-
тверджує дієвість інституту як механізму 
контролю цифрових прав [22].
Схожі тенденції спостерігаються у Вели-

кобританії, де Information Commissioner’s 
Offi ce (ICO) активно залучається до захисту 
цифрових прав: у 2018 р. ICO надало понад 
470 000 консультацій і опрацювало близь-
ко 41 600 скарг щодо порушень GDPR – що 
ілюструє роль омбудсмана як ключового но-
сія захисту цифрових прав [21]. Тобто саме 
наявність незалежного цифрового омбуд-
смана сприяє ефективному захисту цифро-
вих прав громадян, забезпечуючи оператив-
не реагування та моніторинг інформаційної 
політики держави в цифровому просторі.
В умовах наявних в Україні системних 

викликів – таких як недостатня прозорість 
обробки персональних даних та ризики 
цифрової дискримінації – ідея створення 
інституту інформаційного омбудсмана ви-
являється дуже перспективною. Вона могла 
б забезпечити незалежний моніторинг, опе-
ративне реагування на порушення та підви-
щення цифрової відповідальності як серед 
державних органів, так і серед приватного 
сектору. Про це зазначає і наукова спільно-
та [19].
По-третє, цифровізація торкається ор-

ганізації державної влади та місцевого са-
моврядування. Електронне урядування 
стає новою формою здійснення публічної 
влади, що забезпечує більшу ефективність, 
прозорість та підзвітність органів влади. За 
визначенням Концепції розвитку електро-
нного урядування в Україні, електронне 
урядування є формою організації держав-
ного управління, яка сприяє підвищенню 
ефективності, відкритості та прозорості ді-
яльності органів державної влади та органів 
місцевого самоврядування з використанням 

інформаційно-телекомунікаційних техноло-
гій [13]. 
І. Б. Коліушко зазначає, що цифрові тех-

нології кардинально змінюють спосіб взає-
модії громадян із державними структурами, 
сприяючи більш доступному та оперативно-
му наданню адміністративних послуг [11]. 
На думку Я. Ф. Жовнірчика, електронне 
урядування виступає інструментом модер-
нізації публічного управління, що дозволяє 
зменшити бюрократичний тиск і сприяє по-
будові відкритого врядування [10]. Н. Ата-
манова ж підкреслює, що цифровізація 
сприяє формуванню нових моделей держав-
ного управління, орієнтованих на потреби 
громадян, підвищуючи рівень легітимності 
публічної влади [1]. Це вкотре доводить, що 
цифровізація суттєво трансформує тради-
ційні форми організації влади, створюючи 
передумови для впровадження принципів 
доброго врядування через електронні ін-
струменти взаємодії.
Особливо важливим аспектом цифрові-

зації конституційного права є формування 
інформаційної функції держави, адже сучас-
не суспільство, де основним предметом пра-
ці більшої частини людей є інформація та 
знання, а знаряддям праці – інформаційні 
технології, з повною впевненістю можна на-
зивати інформаційним. Ж. О. Павленко за-
значає, що інформаційна функція держави 
набуває ключового значення, оскільки саме 
вона забезпечує реалізацію основоположних 
прав і свобод у сфері доступу до інформації, 
її поширення та захисту [18]. Про це вказує 
й І. С. Куспляк, наголошуючи, що держава 
повинна формувати єдиний інформацій-
но-комунікативний простір, який сприяти-
ме інтеграції громадян у процеси електро-
нної демократії та підвищенню прозорості 
управління [15]. Зміст цієї функції охоплює 
забезпечення вільного доступу користувачів 
до інформації, створення ефективної систе-
ми реалізації прав громадян на інформацію, 
розвиток цифрової інфраструктури, а також 
захист інформаційних прав в умовах кібер-
загроз.
Водночас процес цифровізації консти-

туційного права супроводжується низкою 
правових викликів, які потребують комп-
лексного вирішення з боку законодавця, 
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правозастосовних органів та наукової спіль-
ноти. Ці виклики стосуються як теоретич-
них аспектів розуміння природи цифрових 
прав та їх місця в системі конституційного 
права, так і практичних питань їх реалізації 
та захисту.
Одним із основних є відсутність єди-

ного підходу до розуміння цифрових прав 
людини. Дослідники підкреслюють, що «на 
сьогодні ще не склалося чітке визначення і 
рамки поняття “цифрові права людини”» [5]. 
Це створює проблеми як для законодавчого 
закріплення цих прав, так і для їх судового 
захисту. Необхідним є вироблення єдиної 
концептуальної основи цифрових прав, яка 
б враховувала їх специфіку та зв’язок з тра-
диційними правами людини.
Поряд із цим викликає занепокоєння 

проблема балансу між цифровими правами 
та цифровою безпекою. Забезпечення ін-
формаційної безпеки держави нерідко су-
проводжується обмеженнями в реалізації 
прав і свобод громадян у цифровому середо-
вищі. Вирішення цієї дилеми потребує ство-
рення ефективних механізмів, які дозволи-
ли б гарантувати належний рівень безпеки 
без надмірного втручання у приватну сферу 
особи.
Складним залишається й питання циф-

рової нерівності, що проявляється у нерів-
ному доступі громадян до цифрових техно-
логій. Це натомість спричиняє нерівність у 
реалізації прав людини, зокрема права на 
доступ до інформації, освіти, адміністратив-
них послуг тощо. У таких умовах право на 
доступ до інтернету набуває фундаменталь-
ного значення, стаючи передумовою для ре-
алізації інших прав.
Водночас потребує переосмислення і 

правове регулювання в умовах цифровіза-
ції. Багато традиційних правових інститу-
тів формувалися в аналоговому середовищі, 
тому значною мірою не відповідають потре-
бам цифрової епохи. Це стосується, зокрема, 
норм, що регулюють захист приватності, ін-
телектуальну власність, договірні відносини 
тощо. Їх адаптація до нових реалій є однією 
з актуальних задач сучасного правознавства.
Швидкі темпи технологічного розвитку 

також зумовлюють технологічну залежність 
правового регулювання. Норми права час-

то не встигають за технологічними змінами, 
що робить законодавство застарілим уже на 
етапі його прийняття. Це підсилює потребу 
у гнучких, технологічно нейтральних пра-
вових механізмах, які могли б оперативно 
реагувати на виклики цифрового середови-
ща.
Ще однією важливою проблемою є ви-

значення юрисдикції у цифровому просто-
рі. Глобальна природа інтернету ускладнює 
ідентифікацію застосовного права у випад-
ках порушення цифрових прав, особливо 
коли йдеться про транскордонні правопору-
шення. Така ситуація потребує вироблення 
міжнародно погоджених підходів до юрис-
дикційного регулювання у цифровій сфері.
Окрему увагу слід приділити рівню циф-

рової грамотності населення. Без належних 
знань і навичок громадяни не можуть ефек-
тивно реалізовувати свої цифрові права, а 
також захищатися від загроз, що виникають 
у цифровому середовищі. У цьому контексті 
важливо формувати систему цифрової осві-
ти та підвищувати цифрову культуру сус-
пільства загалом.
Особливої уваги потребує питання за-

хисту дітей у цифровому середовищі. Діти є 
найбільш вразливою категорією користува-
чів цифрових технологій і тому потребують 
спеціальних правових інструментів захисту 
від потенційних загроз, включаючи кібербу-
лінг, доступ до шкідливого контенту, мані-
пулятивні алгоритми тощо.
Таким чином, цифровізація конститу-

ційного права є багатогранним процесом, 
що охоплює трансформацію класичних 
прав і свобод, формування нових – цифро-
вих – прав людини, переосмислення функ-
цій держави та запровадження нових форм 
публічного управління. Водночас цей про-
цес супроводжується низкою серйозних ви-
кликів, серед яких відсутність уніфікованого 
визначення цифрових прав, проблема ба-
лансу між правами і безпекою, цифрова не-
рівність, відставання правового регулюван-
ня від технологічного прогресу, складність 
юрисдикційного визначення в мережевому 
середовищі, недостатній рівень цифрової 
грамотності населення та вразливість окре-
мих соціальних груп, зокрема дітей. Усі ці 
фактори потребують комплексної реакції з 
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боку держави, зокрема у вигляді модерні-
зації конституційної доктрини, гармонізації 
законодавства з міжнародними стандарта-
ми, впровадження спеціалізованих інститу-
ційних механізмів захисту цифрових прав, а 
також розвитку цифрової культури суспіль-
ства. Без усвідомлення і правового забез-
печення цифрових прав неможливо забез-
печити реальну ефективність механізмів де-
мократичного врядування в інформаційну 
епоху.

Висновки і перспективи 
подальших досліджень

Цифровізація кардинально трансфор-
мує сучасне конституційне право, вплива-
ючи на зміст традиційних прав і свобод, а 
також зумовлюючи появу нових цифрових 
прав людини. Цей процес охоплює транс-
формацію свободи слова, права на приват-
ність, права на участь в управлінні держав-
ними справами через цифрові інструменти, 
а також формування таких прав, як доступ 
до інтернету, цифрова грамотність, захист 
персональних даних і право бути забутим. 
Цифрові права стають невід’ємною части-
ною конституційно-правового регулюван-
ня, відображаючи потреби інформаційного 
суспільства. 
Водночас цифрова епоха породжує ви-

клики: відсутність єдиного розуміння циф-
рових прав, проблема цифрової нерівності, 
складність визначення юрисдикції в циф-
ровому просторі, відставання правового 
регулювання від технологічного прогресу 
та недостатня цифрова грамотність насе-
лення. Ці питання ускладнюють забезпе-
чення балансу між захистом прав і свобод 
та інформаційною безпекою, а також ство-
рюють ризики для вразливих груп, зокре-
ма дітей. 
В Україні процес конституціоналізації 

цифрових прав перебуває на початковій 
стадії, що вимагає оновлення нормативної 
бази, гармонізації з міжнародними стандар-
тами, зокрема GDPR, та створення інституту 
цифрового омбудсмана. Досвід країн, таких 
як Естонія та Великобританія, демонструє 
ефективність спеціалізованих інституцій у 
захисті цифрових прав. Електронне уря-
дування та інформаційна функція держави 

стають ключовими елементами модернізації 
публічного управління, сприяючи прозо-
рості та ефективності.
Перспективи подальших досліджень по-

лягають у розробці концептуальних основ 
цифрових прав, удосконаленні механізмів їх 
захисту, аналізі впливу цифрової нерівності 
на реалізацію конституційних прав, а також 
пошуку оптимальних моделей юрисдикцій-
ного регулювання в цифровому просторі. 
Комплексний підхід до вирішення цих пи-
тань сприятиме створенню ефективної сис-
теми захисту прав людини в умовах цифро-
візації.
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DIGITALIZATION ASPECTS OF 
MODERN CONSTITUTIONAL LAW 
The article provides a comprehensive analysis of 

the impact of digitalization processes on the develop-
ment of modern constitutional law. It is established 
that the digitalization of constitutional law manifests 
itself in several key directions, including the trans-
formation of traditional constitutional rights and 
freedoms under the infl uence of digital technologies, 
the emergence of fundamentally new human rights 
– digital rights, as well as the digitalization of the or-
ganization of state power and local self-government. 
It is determined that the right to freedom of expression 
acquires new forms of implementation in the digital 
environment through social media, blogging, and 
other online platforms, which simultaneously gener-
ate new risks such as the spread of disinformation, cy-
berbullying, and others. The right to privacy requires 
enhanced protection of personal data in the context 
of massive data collection, processing, and usage by 
technology companies. The right to participate in the 
administration of public affairs is exercised through 
mechanisms of electronic democracy, such as electron-
ic petitions, online voting, and platforms for public 
consultations, which constitute new forms of direct 
democracy in digital format.

The essence and content of digital human rights 
are examined as a separate group of rights associ-
ated with the use of and/or exercised via the Internet 
through specifi c digital devices. The core digital rights 
include: the right to Internet access, the right to digi-
tal literacy, the right to personal data protection in the 
digital environment, the right to digital privacy, the 
right to be forgotten, the right to digital security, and 
the right to equal access to digital technologies. Par-
ticular attention is paid to the right to Internet access, 
which has gained critical importance in the context of 
global digitalization and the COVID-19 pandemic, 
transforming into a prerequisite for the realization of 
other rights, including freedom of expression, educa-
tion, and participation in public governance. It is 
emphasized that the right to be forgotten refl ects a 
modern ethical and legal need of individuals to con-
trol their digital footprint and ensure informational 
self-determination in the online space. A classifi cation 
of digital human rights is proposed based on several 

criteria: sphere of implementation, nature of legal 
protection, and degree of novelty.

It is argued that the constitutional enshrinement 
of digital human rights may be carried out through 
the «constitutionalization of digital rights” (direct in-
corporation of new digital rights into the constitution) 
and the “digitalization of constitutional rights” (ad-
aptation of traditional constitutional rights to the dig-
ital environment). The current state of digital rights 
constitutionalization in Ukraine is examined, and the 
necessity of their further development through special 
legislation and possible constitutional amendments is 
emphasized. The establishment of a specialized insti-
tution of an information ombudsman is justifi ed as 
an effective mechanism for the protection of digital 
rights. The experience of similar institutions in the 
Baltic States and the United Kingdom is analyzed, 
demonstrating their effectiveness in the sphere of digi-
tal rights protection.

The impact of digitalization on the organization 
of public authorities and local self-government is ex-
plored through the development of e-government as a 
new form of public administration, which enhances the 
effi ciency, transparency, and accountability of gover-
nance. The formation of the informational function of 
the state is studied, which includes ensuring free access 
to information, developing an effective system for ex-
ercising citizens’ information rights, advancing digital 
infrastructure, and protecting informational rights in 
the context of cybersecurity threats. The main chal-
lenges of digitalizing constitutional law are identifi ed, 
including: the lack of a unifi ed approach to defi ning 
digital human rights; the challenge of balancing digi-
tal rights and cybersecurity; digital inequality; insuffi -
cient adaptability of legal regulation to the digital envi-
ronment; technological dependency of legal regulation; 
diffi culties in determining jurisdiction in cyberspace; 
low levels of digital literacy among the population; and 
the vulnerability of certain social groups. Possible solu-
tions to these challenges are proposed.

Key words: constitutional law, constitutional-
ism, digitalization, digital human rights, information 
society, internet, e-government, e-democracy, human 
rights, right to privacy, right to be forgotten, digital 
identity, information society, information ombuds-
man, digital literacy.


