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У статті досліджується феномен гібрид-
ного тероризму, який є важливою складовою 
сучасних гібридних воєн, що поєднують тради-
ційні методи ведення бойових дій із новітніми 
техніками, такими як інформаційні кампа-
нії, кібернетичні атаки, економічний тиск 
та терористичні акти. Зокрема, акценту-
ється увага на тому, що гібридний тероризм 
спрямований на дестабілізацію державних 
інститутів, підрив політичних і економіч-
них систем, а також на ослаблення мораль-
ного духу населення. У статті розглядаються 
основні форми гібридного тероризму, такі як 
інформаційний тероризм, який включає меді-
атероризм і кібертероризм. У статті зазначе-
но, що інформаційний тероризм має значний 
вплив на громадську свідомість, оскільки через 
використання медіа та сучасних інформа-
ційних технологій терористичні угруповання 
можуть ефективно маніпулювати масовою 
свідомістю, створюючи атмосферу страху, 
невизначеності та соціальної дезорганізації. 
Однією з головних загроз, що виникають у ре-
зультаті інформаційного тероризму, є пору-
шення соціальної стабільності та підрив до-
віри до інституцій державної влади. Водночас 
акцентується важливість розуміння психо-
логічних і соціальних факторів, що сприяють 
радикалізації осіб, які приєднуються до те-
рористичних угруповань, таких як соціальна 
нерівність, політична нестабільність і гло-
балізація інформаційних технологій. Автор 
статті визначає необхідність застосування 
комплексного підходу до боротьби з гібридним 
тероризмом, що включає розвиток медіа- та 
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інформаційної грамотності серед населення, 
посилення кібербезпеки, міжнародну спів-
працю між державами та розробку правового 
регулювання для боротьби з інформаційним 
тероризмом. Також важливим аспектом є 
впровадження профілактичних, оперативних 
та реабілітаційних стратегій, що сприяти-
муть зниженню рівня радикалізації та забез-
печенню національної безпеки. Стаття на-
голошує на тому, що для ефективної протидії 
гібридному тероризму необхідно інтегрувати 
різноманітні стратегії, включаючи соціаль-
но-психологічні підходи, а також посилення 
міжнародного співробітництва в боротьбі з 
транснаціональними терористичними ме-
режами. У результаті цієї роботи підкреслю-
ється, що гібридний тероризм є складним і ба-
гатогранним явищем, що вимагає постійного 
розвитку методів протидії та адаптації до 
нових викликів, пов’язаних з використанням 
новітніх технологій.
Ключові слова: гібридний тероризм, теро-

ристичні акти, гібридна війна, інформаційні 
технології.

Постановка проблеми
У сучасному світі тероризм еволюціо-

нує, набуваючи нових форм та методів, що 
ускладнює його виявлення та протидію. 
Однією з таких трансформацій є поява гі-
бридних форм тероризму, які поєднують 
традиційні терористичні дії з елементами 
інформаційної війни, кібератак, економіч-
ного тиску та інших асиметричних методів 
впливу. Ці гібридні стратегії спрямовані на 
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дестабілізацію державних інститутів, по-
слаблення національної безпеки та ство-
рення атмосфери хаосу і невизначеності в 
суспільстві.
Аналіз соціально-політичної природи 

сучасного тероризму вказує на його здат-
ність адаптуватися до глобальних змін, ви-
користовуючи досягнення науки і техніки, 
а також сучасні засоби комунікації для ра-
дикальної пропаганди та вербування нових 
прихильників. Російська федерація веде 
проти України широкомасштабну війну, 
яка включає елементи гібридної війни. У 
контексті гібридної війни, терористичні 
акти поєднуються з іншими протиправ-
ними діями, такими як пропаганда, сабо-
таж, диверсії та використання незаконних 
збройних формувань. Ці дії спрямовані на 
підрив суверенітету та територіальної ці-
лісності держави, що становить серйозну 
загрозу міжнародній безпеці.
Кримінологічний аналіз сучасного міжна-

родного тероризму свідчить про його тісний 
зв’язок з економічними, соціальними, полі-
тичними та релігійними протиріччями у сві-
товому співтоваристві. Глобальний характер 
цієї загрози вимагає консолідованих зусиль 
міжнародної спільноти для ефективної про-
тидії та запобігання терористичним актам
Отже, дослідження гібридних форм те-

роризму, з кримінологічної точки зору, є 
надзвичайно актуальним, оскільки воно 
дозволяє виявити нові тенденції та розро-
бити ефективні стратегії протидії цьому не-
безпечному явищу.

Стан дослідження проблеми
Дослідженню питання гібридних війн 

та гібридного тероризму присвячена низ-
ка праць сучасних дослідників. Зокрема, 
окреслене питання вивчали: Гудзь А, 
Король В., Лойшин А., Любовець Г., 
Ткач І., Ткач М., Требін М., Шевчук В. та 
ін. Втім, у сучасних умовах окреслена про-
блематика потребує подальших ґрунтов-
них досліджень.

Мета дослідження полягає в комплек-
сному та всебічному дослідженні гібридних 
форм тероризму, з точки зору криміноло-
гічного аспекту.

Наукова новизна дослідження – сфор-
мувати стратегії та механізми протидії гі-
бридним формам тероризму.

Виклад основного матеріалу
Гібридний тероризм становить скла-

дову сучасних гібридних воєн, у яких тра-
диційні бойові дії поєднуються з нетради-
ційними методами – інформаційними кам-
паніями, кібернетичними атаками, еконо-
мічним тиском та терористичними актами. 
Такий підхід спрямовано на дестабілізацію 
державних інститутів, підрив політичних і 
економічних систем, а також на ослаблення 
морального духу населення. За позицією 
Г. Любовця та В. Короля, авторами стат-
ті «Національна безпека та її інформацій-
на складова», термін «війна» в сучасному 
контексті застосовується досить умовно. У 
цьому зв’язку доцільніше вживати поняття 
«глобальний гібридний тероризм», яке ха-
рактеризує сучасне безпекове середовище 
як використання динамічних потоків кому-
нікаційно-контентних впливів у глобаль-
них соціальних системах із застосуванням 
гібридних методів та креативно-військових 
засобів для домінування терористичних 
стилістик на міжнародній арені. Відмінність 
такого підходу від традиційної війни поля-
гає в тому, що остання обмежується певни-
ми часовими, ресурсними та потенційними 
рамками, має чітко виражені фронт і тил, 
що дозволяє здійснювати повний контроль 
над ситуацією у відповідних секторах дер-
жави та суспільства [1, с. 97–98].
У сучасних реаліях спостерігається ево-

люція гібридного тероризму, що набуває 
нових, небачених до цього характеристик. 
Терористичні суб’єкти акцентують свою ді-
яльність на залякуванні, спрямованому на 
створення атмосфери всеохопного страху, 
що, у свою чергу, підриває віру в можли-
вість мирного співіснування. У таких умо-
вах агресор набуває значної стратегічної 
переваги для досягнення поставлених за-
вдань [2].
М. П. Требін визначає гібридну війну як 

комбінацію партизанської та громадянської 
воєн, заколотів і тероризму, де основними 
учасниками є нерегулярні військові форму-
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вання, бойовики, кримінальні угруповання 
та міжнародні терористичні мережі [3].
Ф. Гоффман, один із провідних дослід-

ників у галузі гібридної війни, у своїй пра-
ці «Confl icts in the 21st Century: The Rise of 
Hybrid Wars» стверджує, що гібридні загро-
зи охоплюють широкий спектр методів ве-
дення бойових дій, включаючи традиційні 
військові можливості, нерегулярні тактики, 
терористичні акти, що супроводжуються 
насильством та примусом, а також злочинні 
дестабілізаційні процеси [4].
Американський військовий теоре-

тик автор книги «The Accidental Guerilla» 
Д. Кілкаллен визначив гібридну війну так: 
«Це краще визначення сучасних конфлік-
тів, у яких скомбіновано партизанську та 
громадянську війни, а також заколот і те-
роризм» [5].
А. М. Гудзь у статті «Гібридний харак-

тер сучасного тероризму: поняття, сутність 
і небезпека поширення» зазначає, що су-
часний тероризм характеризується вико-
ристанням радикальної пропаганди, зо-
крема серед молоді, через сучасні засоби 
комунікації [6].
Д. Кіслов, розглядаючи використання 

медіа терористичними угрупованнями, ви-
окремлює кілька основних напрямів:

1. Ідеологічний та психологічний 
вплив на широку аудиторію, що здійсню-
ється через різноманітні інструменти про-
паганди, зокрема із застосуванням маніпу-
лятивних технологій.

2. Систематичний пошук додаткових 
ресурсів, включаючи інвестиції, матеріаль-
ні засоби та вербування прихильників, що 
сприяє накопиченню необхідних матері-
альних і людських ресурсів.

3. Забезпечення публічного доступу до 
карт, схем, планів місць масового скупчен-
ня людей, громадських установ та об’єктів, 
що містять небезпечні елементи, зокрема 
підприємств, які працюють з отруйними 
речовинами або боєприпасами.

4. Планування та координація теро-
ристичних актів, які стали значно доступ-
нішими та дешевшими завдяки розвитку 
інформаційних технологій, що дозволяє 
ефективно реалізовувати ці процеси через 
фото-, відео- та аудіоканали [7, с. 116].

Терористична діяльність сьогодні базу-
ється на використанні новітніх гібридних 
соціально-інформаційних технологій, спря-
мованих на маніпулювання людською сві-
домістю. Системні елементи цієї діяльнос-
ті значно відрізняються від традиційних 
методів, таких як захоплення заручників, 
підпали, вбивства, тортури чи залякування 
населення та органів влади. У постіндустрі-
альному суспільстві тероризм адаптувався 
до інноваційних механізмів скоєння зло-
чинів, основною метою яких є не стільки 
завдання фізичної шкоди, скільки вплив 
на мораль, духовність та світогляд людей. 
Окрім методів, характерних для індустрі-
альної епохи, що ґрунтуються на фізичному 
протистоянні сил, у постіндустріальних ві-
йнах активно застосовуються соціально-ін-
формаційні технології, що провокують со-
ціальні та суспільні конфлікти. В основі цих 
конфліктів лежать інформаційні та інші не-
матеріальні активи, а також інтелектуаль-
ний капітал, які виступають значущими 
елементами потенціалу загроз або системи 
захисту від них [8].
Основними формами гібридного теро-

ризму є:
1. Інформаційний тероризм. Використан-

ня інформаційних технологій та соціальних 
мереж для поширення пропаганди, дезін-
формації та залякування населення. Це може 
включати кібератаки на критичну інфра-
структуру, маніпулювання громадською дум-
кою та створення фальшивих новин.

5. Економічний тероризм. Застосування 
економічних санкцій, блокад, саботажу та 
інших методів для дестабілізації економіки 
країни, що може призвести до соціальних 
та політичних криз.

6. Психологічний тероризм. Створення 
атмосфери страху та невизначеності серед 
населення через акти насильства, заляку-
вання та маніпулювання емоціями громад-
ськості.

7. Політичний тероризм. Використання 
насильства або загрози насильства з метою 
досягнення політичних цілей, таких як змі-
на уряду, вплив на політичні процеси або 
залякування населення.

8. Кібертероризм. Здійснення кібера-
так на критичну інфраструктуру, фінансові 
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системи або урядові установи з метою дес-
табілізації держави або отримання політич-
них переваг.
У кримінологічному аспекті досліджен-

ня гібридного тероризму передбачає ана-
ліз його детермінант, механізмів вчинення, 
особливостей суб’єктів та розробку ефек-
тивних заходів протидії.
Основними факторами, що сприяють 

виникненню та розвитку гібридного теро-
ризму, є соціально-економічні, політичні 
та культурні умови. Соціальна нерівність, 
політична нестабільність, етнорелігійні 
конфлікти та глобалізація інформаційних 
технологій створюють сприятливе середо-
вище для формування терористичних угру-
повань та їхньої діяльності [9].
Гібридні терористичні акти поєднують 

традиційні методи, такі як вибухи, з нетра-
диційними, зокрема використанням інфор-
маційних технологій. Інформаційний те-
роризм включає дезінформаційні кампанії, 
кібератаки та маніпуляцію медіапростором 
з метою дестабілізації суспільства та впливу 
на громадську думку.
Інформаційний тероризм: поняття та 

види.
Інформаційний тероризм є складовою 

гібридної війни та передбачає використан-
ня інформаційних ресурсів для досягнення 
терористичних цілей. Він проявляється у 
двох основних формах:

– медіатероризм (включає маніпуля-
цію медіапростором, поширення дезінфор-
мації, пропаганди, психологічного тиску та 
використання чуток для впливу на громад-
ську думку).

– кібертероризм (передбачає кібера-
таки на інформаційні системи критичної 
інфраструктури з метою їх виведення з 
ладу, що може призвести до економічних, 
екологічних та інших катастроф).
Як зазначають Андрусишин та Бараннік, 

інформаційний тероризм становить значну 
небезпеку для національної та міжнародної 
безпеки, оскільки маніпулювання інформа-
цією здатне викликати суспільну напругу і 
сприяти дестабілізації ситуації [10].
Терористичні угруповання застосову-

ють різноманітні стратегії для досягнення 
своїх цілей:

1. Дезінформація та пропаганда. Ці 
стратегії орієнтовані на маніпулювання 
громадською свідомістю, створення ви-
кривлених наративів і поширення неправ-
дивої інформації з метою досягнення полі-
тичних або економічних вигод;

2. Психологічний тиск. Через медіа 
здійснюється залякування населення, по-
ширення атмосфери страху та невизначе-
ності, що може спричинити соціальну де-
зорганізацію;

3. Кібернапади. Атаки на комп’ютерні 
системи з метою викрадення даних, пору-
шення функціонування критично важливої 
інфраструктури або поширення шкідливих 
програм.
Як зауважує Харамурза, інформаційний 

тероризм сприяє руйнуванню медіасисте-
ми та створює значний психологічний тиск, 
використовуючи дезінформаційні кампанії, 
фейки та маніпулятивні технології для до-
сягнення стратегічних цілей [11].
Як зазначає Гудзь, використання сучас-

них інформаційних технологій терорис-
тичними групами є серйозною загрозою, 
оскільки воно дозволяє швидко поширю-
вати інформацію та маніпулювати громад-
ською свідомістю [6].
Для ефективної протидії інформаційно-

му тероризму необхідно:
1. Розвиток медіа- та інформаційної гра-

мотності. Освітні програми, спрямовані на 
навчання населення критичному сприй-
няттю інформації.

2. Посилення кібербезпеки. Забезпечення 
захисту інформаційних систем від можли-
вих атак та несанкціонованого доступу.

3. Міжнародна співпраця. Обмін досві-
дом та ресурсами між державами для бо-
ротьби з транснаціональними терористич-
ними мережами.
Як підкреслює Банк, важливим аспек-

том є правове регулювання та створення 
нормативно-правової бази для боротьби з 
інформаційним тероризмом, що включає 
визначення відповідальності за такі дії та 
механізмів їх запобігання [12].
Суб’єкти гібридного тероризму харак-

теризуються великою різноманітністю со-
ціальних, психологічних та демографічних 
особливостей. Дослідження показують, що 
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особи, які приєднуються до терористичних 
організацій, походять з різних соціальних 
груп і мають різний життєвий досвід. Серед 
типових психологічних характеристик те-
рористів можна виокремити такі, як комп-
лекс неповноцінності, низька самоіденти-
фікація, схильність до самовиправдання, а 
також емоційна незрілість. Ці риси можуть 
служити механізмами компенсації особис-
тісних комплексів та результатами недо-
статньої соціальної інтеграції [13].
Психологічні фактори мають важливе 

значення у формуванні терористичних на-
мірів. Зокрема, виділяються такі синдро-
ми: «синдром зомбі», що проявляється в 
постійній бойовій готовності та агресії до 
уявного ворога; «синдром Рембо», який 
характеризується прагненням до екстре-
мальних відчуттів, одночасно супроводжу-
ваним тривожністю; та «синдром коміка-
дзе-шахіда», що виявляється в готовності 
до самопожертви. Ці психічні стани до-
зволяють краще зрозуміти мотивацію та 
поведінкові стратегії терористів у різних 
ситуаціях [14].
Розробка ефективних заходів для про-

тидії гібридному тероризму вимагає сис-
темного підходу, що охоплює профілактич-
ні, оперативні та реабілітаційні стратегії. 
Профілактичні заходи повинні бути орієн-
товані на виявлення та нейтралізацію фак-
торів, які сприяють радикалізації, таких як 
соціальна ізоляція, економічна нестабіль-
ність і відсутність перспектив для розви-
тку. Особливу роль відіграє впроваджен-
ня програм дерадикалізації, що довели 
свою ефективність на міжнародному рівні. 
Наприклад, у Шрі-Ланці після розгрому те-
рористичної організації «Тигри визволен-
ня Таміл-Іламу» була реалізована програ-
ма, яка передбачала професійну підготов-
ку, мовні курси та психологічну підтримку 
для колишніх бойовиків, що сприяло їхній 
успішній реінтеграції в суспільство.
Оперативні заходи повинні включати 

ефективну роботу правоохоронних орга-
нів, спрямовану на запобігання терорис-
тичним акціям, а також збір і аналіз роз-
відувальної інформації. Важливим аспек-
том є міжнародна співпраця в боротьбі з 
транснаціональними терористичними ме-

режами. Реабілітаційні стратегії мають на 
меті надання підтримки жертвам терориз-
му, включаючи психологічну допомогу та 
сприяння їхній соціальній адаптації [15].
Узагальнюючи, розуміння психологіч-

них та соціальних детермінант гібридного 
тероризму є основою для розробки ефек-
тивних заходів його запобігання та проти-
дії. Комплексний підхід, що поєднує про-
філактичні, оперативні та реабілітаційні 
стратегії, є ключовим для забезпечення на-
ціональної безпеки та стабільності в умовах 
сучасних викликів.

Висновки
Отже, гібридні форми тероризму є 

складним і динамічним явищем, яке по-
єднує традиційні методи терористичної 
діяльності з новітніми технологіями та ін-
формаційними стратегіями. Це ускладнює 
їхнє розпізнавання та ефективну протидію. 
Сучасний тероризм відображає глибокі со-
ціально-політичні протиріччя, включаю-
чи екстремізм та сепаратизм. Він постійно 
трансформується, адаптуючись до нових 
умов, що вимагає постійного оновлення 
підходів до його аналізу та протидії.
Інформаційний тероризм використовує 

мас-медіа та соціальні мережі для поши-
рення дезінформації, маніпуляцій та пси-
хологічного тиску на населення. Це руйнує 
медіасистему та формує викривлену реаль-
ність, що ускладнює сприйняття правдивої 
інформації. Дії, які здійснюються в рамках 
гібридної війни, часто виходять за межі 
традиційного розуміння тероризму. Вони 
включають використання незаконних 
збройних формувань, пропаганди, сабота-
жу та інших протиправних дій, що потре-
бує перегляду правових підходів до їх оцін-
ки та боротьби з ними. Ефективна протидія 
цим загрозам потребує інтеграції зусиль 
державних органів, міжнародних структур 
та громадськості для розробки адаптова-
них стратегій та механізмів боротьби з цим 
динамічним явищем.
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HYBRID FORMS OF TERRORISM: A 

CRIMINOLOGICAL PERSPECTIVE
The article explores the phenomenon 

of hybrid terrorism, which is an important 
component of modern hybrid wars, 
combining traditional methods of warfare 
with new techniques such as informational 
campaigns, cyberattacks, economic pressure, 
and terrorist acts. In particular, it emphasizes 
that hybrid terrorism aims to destabilize 
state institutions, undermine political and 
economic systems, and weaken the morale 
of the population. The article discusses 
the main forms of hybrid terrorism, such 
as informational terrorism, which includes 
media terrorism and cyberterrorism. It is 
noted that informational terrorism has a 
signifi cant impact on public consciousness, 
as terrorist organizations can effectively 
manipulate mass consciousness through 
the use of media and modern information 
technologies, creating an atmosphere of fear, 
uncertainty, and social disorganization. One 
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of the main threats arising from informational 
terrorism is the disruption of social stability 
and the undermining of trust in state 
institutions. At the same time, the importance 
of understanding the psychological and social 
factors that contribute to the radicalization 
of individuals joining terrorist groups is 
emphasized, such as social inequality, political 
instability, and the globalization of information 
technologies. The author defi nes the need 
for a comprehensive approach to combating 
hybrid terrorism, including the development 
of media and information literacy among 
the population, strengthening cybersecurity, 
international cooperation between states, and 
the development of legal regulations to combat 
informational terrorism. Another important 

aspect is the implementation of preventive, 
operational, and rehabilitation strategies to 
reduce the level of radicalization and ensure 
national security. The article emphasizes 
that, to effectively counter hybrid terrorism, 
it is necessary to integrate various strategies, 
including socio-psychological approaches, 
as well as strengthening international 
cooperation in the fi ght against transnational 
terrorist networks. The work concludes by 
highlighting that hybrid terrorism is a complex 
and multifaceted phenomenon that requires 
continuous development of countermeasures 
and adaptation to new challenges related to 
the use of advanced technologies.

Keywords: hybrid terrorism, terrorist acts, 
hybrid war, information technologies.


