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У статті досліджено протидію кіберзло-
чинності в умовах розвитку інформаційних 
технологій як міждисциплінарну систему ре-
агування на кримінальні ризики цифрового се-
редовища. Обґрунтовано, що кіберзлочинність 
не зводиться до сукупності правопорушень у 
сфері використання цифрових пристроїв, сис-
тем і мереж, а становить криміногенний фе-
номен інформаційного суспільства, пов’язаний 
із цифровими комунікаціями, електронними 
сервісами, фінансовими операціями, хмарни-
ми платформами, соціальними мережами та 
транснаціональною інфраструктурою. Ви-
значено, що розвиток інформаційних техно-
логій активізує суспільну взаємодію та формує 
умови для латентної, динамічної технічно 
опосередкованої злочинної діяльності. Розкри-
то підходи українських дослідників до розумін-
ня протидії кіберзлочинності як поєднання 
кримінально-правових, кримінологічних, кри-
міналістичних, організаційних, технічних та 
інформаційно-безпекових механізмів. Наголо-
шено, що ефективне реагування на цифрові 
кримінальні загрози потребує оперативного 
(швидкого) виявлення кіберризиків, кримі-
нологічного запобігання, технічного захисту 
інформаційних систем, підвищення рівня 
цифрової грамотності користувачів, прогно-
зування загроз і координації між державними 
органами, правоохоронними структурами, 
провайдерами, фінансовими установами та 
суб’єктами кібербезпеки. Запропоновано єдину 
систему, у якій кримінологічне запобігання 
встановлює причини й умови кіберзлочиннос-
ті, криміналістична методика організовує ви-
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явлення та розслідування цифрових посягань, 
цифрова форензика забезпечує технічне опра-
цювання електронних слідів, процесуальне 
доказування надає цифровим юридичної зна-
чущості, інформаційна безпека гарантує за-
хист матеріалів провадження, а міжнародна 
взаємодія забезпечує отримання доказової ін-
формації у справах із транскордонним елемен-
том. Сформульовано перспективи подальших 
досліджень, пов’язані з аналізом нових цифро-
вих загроз, удосконаленням режиму електро-
нних доказів, розвитком цифрової форензики 
та захищеної інфраструктури кримінального 
провадження.
Ключові слова: кіберзлочинність, інфор-

маційні технології, протидія кіберзагрозам, 
цифрові докази, цифрова форензика, інформа-
ційна безпека, міжнародна взаємодія.

Актуальність теми
Розвиток інформаційних технологій іс-

тотно трансформував соціальні, економіч-
ні, адміністративні та правові відносини, 
водночас сформувавши нове середовище 
кримінально протиправної діяльності. Кі-
берпростір перестав бути лише технічним 
каналом обміну даними й набув ознак са-
мостійної сфери суспільної взаємодії, у якій 
функціонують електронні платежі, цифрові 
документи, дистанційні сервіси, державні 
реєстри, соціальні мережі, хмарні платфор-
ми та автоматизовані системи управління. 
За таких умов кіберзлочинність постає не як 
випадковий побічний наслідок цифровіза-
ції, а як закономірний криміногенний фено-
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мен інформаційного суспільства, що харак-
теризується високою латентністю, техноло-
гічною мінливістю, транснаціональністю, 
складністю ідентифікації правопорушника 
та швидким знищенням або модифікацією 
електронних слідів.
Актуальність теми протидії кіберзло-

чинності в умовах розвитку інформаційних 
технологій зумовлена тим, що традиційні 
підходи до запобігання, виявлення, доку-
ментування та розслідування криміналь-
них правопорушень не повною мірою від-
повідають природі цифрового середовища. 
Зокрема, Г. Чернишов розглядає кіберз-
лочинність як глобалізаційний виклик і 
загрозу світовій безпеці, що підкреслює її 
наддержавний, мережевий і динамічний 
характер [1], що означає, що ефективна 
протидія такому явищу має охоплювати 
не лише кримінально-правові засоби реа-
гування, а й криміналістичні, організацій-
ні, інформаційно-аналітичні, технічні та 
міжнародно-правові механізми. Особливої 
ваги набувають своєчасне виявлення кі-
берінцидентів, збереження електронних 
доказів, аналіз цифрових слідів, координа-
ція між правоохоронними органами, про-
вайдерами, фінансовими установами та 
суб’єктами кібербезпеки.
Наукова й практична актуальність до-

слідження зумовлена необхідністю форму-
вання моделі протидії кіберзлочинності, 
яка враховує одночасно технологічну при-
роду злочинного посягання, процесуальні 
вимоги до електронних доказів і практичні 
труднощі правоохоронної діяльності. На-
приклад, М. Ноух, Дж. Р. К. Нерс, Г. Вебб 
та М. Голдсміт наголошують, що слідчі у 
справах про кіберзлочини стикаються з 
технічними, організаційними та соціально-
комунікаційними проблемами, зокрема з 
адаптивністю злочинців, складністю робо-
чих процесів, нестачею ефективних інстру-
ментів і потребою в кращій міжсуб’єктній 
взаємодії [2]. Саме тому протидія кіберзло-
чинності в сучасних умовах має розглядати-
ся як багаторівнева система, у якій правове 
регулювання, цифрова форензика, криміна-
лістична методика, інформаційна безпека, 
аналітика кіберзагроз і міжнародне співро-
бітництво утворюють єдиний механізм реа-

гування на кримінальні ризики інформацій-
ного суспільства.

Огляд останніх наукових розвідок
На теперішній час в умовах розвитку 

інформаційних технологій протидія кіберз-
лочинності є комплексною діяльністю, що 
ґрунтується на міждисциплінарному підхо-
ді. Відповідно до нього, зазначені злочинні 
посягання розглядаються не лише як пра-
вопорушення у сфері використання інфор-
маційно-комунікаційних систем, а як склад-
ний криміногенний феномен цифрового 
суспільства. Саме тому у працях М. Крав-
цової, Г. Чернишова, О. Таволжанського, 
В. Гавловського, О. Самойленко, Г. Муляр, 
О. Ховпуна, Я. Найдьон, Я. Неділька, Н. Ах-
тирської, І. Каланчі, А. Столітнього та І. Ха-
ритоненка простежується позиція, відповід-
но до якої ефективна протидія кіберзлочин-
ності потребує поєднання кримінально-пра-
вових, кримінологічних, криміналістичних, 
організаційних, технічних та інформаційно-
безпекових механізмів.
У дослідженні М. Кравцової (2018 р.) 

кіберзлочинність проаналізовано крізь 
призму сучасного стану та напрямів проти-
дії в Україні [3]. Значущість цієї праці по-
лягає в тому, що в ній акцентовано увагу 
на залежності динаміки кіберзлочинності 
від поширення інформаційних технологій, 
електронних сервісів, цифрових комуніка-
цій і мережевих форм соціальної взаємодії. 
Такий підхід має принципове значення, 
оскільки протидія кіберзлочинності постає 
не як ізольована діяльність правоохоронних 
органів, а як системна реакція держави на 
технологічно зумовлені кримінальні ризи-
ки. У цьому контексті розвиток інформацій-
них технологій розглядається одночасно як 
чинник суспільного прогресу і як джерело 
нових можливостей для кримінально про-
типравної діяльності.
Натомість Г. Чернишов розглядає кі-

берзлочинність як виклик глобалізації та 
загрозу світовій безпеці [4]. Дослідник у сво-
їх працях обґрунтував транснаціональний 
характер цього явища, що має принципове 
значення для розуміння сучасної протидії 
кіберзлочинам. Кіберпростір не збігається 
з державними кордонами, а тому злочинна 



239

Ë³ñ³í Ñ.Î. - Ïðîòèä³ÿ ê³áåðçëî÷èííîñò³ â óìîâàõ ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é

дія, її наслідки, технічна інфраструктура, 
сервери, фінансові посередники та суб’єкти 
кримінального переслідування можуть пе-
ребувати в різних юрисдикціях. Звідси ви-
пливає, що протидія кіберзлочинності по-
требує не лише національних правових за-
собів, а й міжнародної координації, обміну 
інформацією, уніфікації процедур доступу 
до електронних доказів і підвищення рівня 
взаємодії між державними та приватними 
суб’єктами цифрової інфраструктури.
У своїх працях О. Таволжанський зо-

середжує увагу на суб’єктах запобігання 
кіберзлочинності та особливостях забезпе-
чення кібербезпеки в сучасному світі [5]. Зо-
крема, позиція дослідника полягає у тому, 
що протидія кіберзлочинності розкриваєть-
ся як інституційно складний процес, у якому 
важливими є не тільки кримінально-право-
ва заборона та відповідальність, а й превен-
тивна діяльність державних органів, право-
охоронних структур, суб’єктів кібербезпеки, 
провайдерів, освітніх установ і користувачів 
інформаційних систем. Такий підхід суттєво 
поглиблює уявлення щодо протидії кіберз-
лочинності, оскільки в її межах вона постає 
як багаторівнева система попередження, 
виявлення, припинення, документування 
та розслідування кримінальних посягань у 
цифровому середовищі.
А. Микитчик розглядає заходи запобі-

гання кіберзлочинності в Україні, звертаю-
чи увагу на кримінологічні та організацій-
ні аспекти цієї діяльності [6]. Дослідником 
підкреслено, що активний розвиток кому-
нікаційних мереж і цифрових технологій 
супроводжується ускладненням злочинної 
поведінки, зростанням латентності кіберп-
равопорушень і потребою в удосконаленні 
профілактичних механізмів. З огляду на це 
запобігання кіберзлочинності має охоплю-
вати не лише реагування після вчинення 
злочину, а й раннє виявлення кіберризиків, 
підвищення цифрової грамотності населен-
ня, технічний захист інформаційних систем, 
аналітичне прогнозування кримінальних 
загроз і належну взаємодію між суб’єктами 
безпеки.
В. Гавловський аналізує захист інформа-

ції шляхом посилення ефективності протидії 
кібератакам [7], наукова позиція якого по-

лягає у тому, що протидія кіберзлочинності 
розглядається через зв’язок інформаційної 
безпеки, відповідальності, підслідності та 
організації правоохоронної діяльності. У су-
часних умовах кібератака часто виступає не 
лише технічним інцидентом, а й способом 
учинення кримінального правопорушення 
або елементом ширшої злочинної схеми. 
Тому протидія наведеним посяганням по-
требує своєчасного вжиття заходів із вияв-
лення атаки, фіксації технічних параметрів, 
збереження цифрових слідів, встановлення 
джерел втручання та належного процесу-
ального оформлення отриманих даних.

Наукова новизна дослідження полягає 
у тому, що в статті дістало подальшого роз-
витку опрацювання теоретичних напра-
цювань щодо шляхів протидія кіберзло-
чинності в умовах розвитку інформаційних 
технологій. Зокрема, подальшого розви-
тку потребують криміналістична методика, 
цифрова форензика та процесуальні меха-
нізми роботи з електронними доказами у 
справах про кіберзлочини. Науково зна-
чущим є вироблення уніфікованих підхо-
дів до виявлення, вилучення, збереження, 
перевірки цілісності, аналізу та процесу-
ального закріплення цифрових слідів, зо-
крема логів доступу, метаданих, IP-адрес, 
електронного листування, даних облікових 
записів, хмарних записів, банківських опе-
рацій, криптовалютних транзакцій і тех-
нічних журналів.

Виклад основного матеріалу
Вагоме значення для формування теоре-

тичної основи протидії мають праці І. Хари-
тоненка, який досліджує феномен кіберзло-
чинності в сучасній кримінологічній теорії 
[8]. У його роботах кіберзлочинність осмис-
люється як складне явище, що характери-
зується особливою суспільною небезпеч-
ністю, масовістю наслідків, технологічною 
опосередкованістю та залежністю від циф-
рової інфраструктури. Відповідно до такої 
позиції, протидія кіберзлочинності не може 
зводитися лише до кримінального переслі-
дування конкретних осіб, адже потребує ви-
вчення детермінант, умов, віктимологічних 
чинників, способів залучення потерпілих і 
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механізмів поширення злочинних практик 
у цифровому середовищі.
О. Самойленко розвиває криміналістич-

ний напрям дослідження кіберзлочинності, 
зокрема через аналіз виявлення та розслі-
дування кіберзлочинів, а також основ ме-
тодики розслідування злочинів, учинених 
у кіберпросторі [9, 10]. Дослідниця розгля-
дає кіберпростір як специфічну обстановку 
вчинення злочину, яка впливає на спосіб 
кримінального посягання, слідову карти-
ну, механізм доказування та вибір слідчих 
дій. Для протидії кіберзлочинності підхід 
О. Самойленко має методологічне значен-
ня, оскільки формує перехід від загального 
реагування на кіберінциденти до побудови 
спеціалізованої криміналістичної методики, 
орієнтованої на цифрові докази, електронні 
сліди, технічні артефакти та використання 
спеціальних знань.
Окремий важливий напрям у доказово-

му вимірі протидії кіберзлочинності фор-
мують дослідження процесуальних та кри-
міналістичних аспектів фіксації злочинних 
посягань. Зокрема, Г. Муляр та О. Ховпун 
акцентують увагу на особливостях доказу-
вання кіберзлочинів [11], тоді як Я. Най-
дьон розкриває поняття та класифікацію 
віртуальних слідів [12]. У цифровому се-
редовищі сліди злочину переважно існують 
у формі електронного листування, логів 
доступу, даних акаунтів, IP-адрес, платіж-
них операцій, хмарних записів, метаданих, 
файлів і технічних журналів. З огляду на 
це, першочерговим завданням є не тільки 
виявлення таких даних, а й забезпечення 
їх цілісності, автентичності, належності, до-
пустимості та зв’язку з конкретною особою 
або подією кримінального правопорушен-
ня.
Паралельно з доказовим аспектом актив-

ного розвитку набуває персонологічний та 
структурний аналіз кіберзлочинності. Так, 
у працях Я. Неділька детально досліджено 
поняття кіберзлочинів, їх види, обстановку, 
слідову картину та типові ознаки правопо-
рушника [13, 14]. Натомість у спільній пра-
ці Н. Ахтирської та Я. Неділька комплексно 
розкрито персонологічний аспект криміна-
лістичної характеристики кіберзлочинця 
[15].

Узагальнення вищевикладеного дає 
змогу стверджувати, що в контексті проти-
дії кіберзлочинності встановлення особи 
правопорушника в цифровому середовищі 
часто ускладнюється анонімізацією, вико-
ристанням фальшивих профілів, підставних 
акаунтів, технічних засобів маскування й 
розподіленої інфраструктури. З огляду на 
це, ідентифікація суб’єкта має спиратися на 
аналіз не лише формальних реєстраційних 
даних, а й поведінкових патернів, технічних 
слідів, стилістики комунікації, часу активно-
ті, фінансових зв’язків і повторюваності зло-
чинних сценаріїв.
Важливий організаційно-технічний ас-

пект протидії кіберзлочинності висвітлено 
в працях, присвячених оптимізації самого 
процесу досудового розслідування. Зокре-
ма, І. Каланча аналізує інформаційну безпе-
ку електронного кримінального проваджен-
ня [17], натомість А. Столітній розвиває 
концепцію інформаційно-телекомунікацій-
ної системи органу досудового розслідуван-
ня [16]. У контексті протидії кіберзлочин-
ності ці дослідження мають вагоме органі-
заційно-процесуальне значення, оскільки 
цифрові докази потребують не лише фахо-
вого вилучення, а й захищеного зберігання, 
контрольованого доступу, фіксації всіх дій із 
матеріалами провадження та технологічної 
надійності інформаційних систем.
Результати проведеного дослідження пе-

реконливо доводять, що протидія кіберзло-
чинності в умовах розвитку інформаційних 
технологій має будуватися як єдина систе-
ма, у якій кримінологічне запобігання, кри-
міналістична методика, цифрова форензика, 
процесуальне доказування, інформаційна 
безпека та міжнародна взаємодія станов-
лять єдиний механізм реагування на циф-
рові кримінальні загрози. Саме тому єдина 
система реагування на цифрові криміналь-
ні загрози має будуватися як інтегрований 
організаційно-правовий, кримінологічний, 
криміналістичний і технологічний меха-
нізм, у межах якого кожен елемент виконує 
окрему функцію, але набуває практичної 
ефективності лише у взаємозв’язку з інши-
ми складниками. Зокрема, її концептуаль-
ною основою є розуміння кіберзлочинності 
як динамічного явища інформаційного сус-
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пільства, що виникає на перетині техно-
логічного розвитку, цифрової комунікації, 
економічних процесів, соціальної інженерії 
та транснаціональної мережевої взаємодії. 
З огляду на це, реагування на кіберзлочин-
ність не повинно зводитися лише до кри-
мінального переслідування після вчинення 
правопорушення, оскільки ефективна про-
тидія потребує комплексного попереджен-
ня, виявлення, документування, технічного 
аналізу, процесуального закріплення дока-
зів, захисту інформації та міжнародної коор-
динації.
Кримінологічне запобігання в межах цієї 

системи має виконувати вихідну превентив-
ну функцію, спрямовану на виявлення при-
чин, умов і чинників поширення цифрової 
злочинності. Зокрема, йдеться про аналіз 
кіберризиків, типових способів залучення 
потерпілих, віктимологічних характеристик 
користувачів, рівня цифрової грамотності, 
вразливостей інформаційних систем, кримі-
ногенних можливостей електронної комер-
ції, соціальних мереж, платіжних платформ 
і дистанційних сервісів. Отже, криміноло-
гічне запобігання має поєднувати правову 
просвіту, профілактику шахрайських прак-
тик, моніторинг нових способів кіберпо-
сягань, аналітичне прогнозування загроз і 
взаємодію державних органів із приватним 
сектором. Саме кримінологічний компонент 
формує ранній рівень реагування, коли кри-
мінальна загроза ще не перетворилася на 
завершене правопорушення або може бути 
локалізована на початковій стадії.
Криміналістична методика становить 

системоутворювальний слідчий елемент 
пропонованої моделі, оскільки визначає 
логіку встановлення події цифрового кри-
мінального правопорушення, побудови 
версій, планування слідчих дій, визначення 
джерел доказової інформації та реконструк-
ції механізму злочинної діяльності. Зокрема, 
у справах про кіберзлочини особливе зна-
чення мають версії щодо способу доступу до 
інформаційної системи, каналу комунікації 
з потерпілим, джерела технічного впливу, 
використаних пристроїв, облікових запи-
сів, платіжних інструментів, серверної інф-
раструктури, ролі посередників і цифрових 
слідів. Криміналістична методика має бути 

тісно пов’язана з цифровою форензикою, 
оскільки електронні сліди часто мають не-
стабільний, розподілений і швидкозмінний 
характер, а їх аналіз потребує спеціальних 
знань, технічних інструментів і чіткої фікса-
ції кожної дії з даними.
Цифрова форензика та процесуальне до-

казування формують доказове ядро єдиної 
системи реагування. Форензичний компо-
нент забезпечує виявлення, збереження, 
вилучення, копіювання, перевірку ціліс-
ності, аналіз та інтерпретацію електронних 
доказів, зокрема даних пристроїв, логів до-
ступу, IP-адрес, метаданих, електронного 
листування, хмарних записів, банківських 
операцій, транзакцій, цифрових профілів 
і технічних журналів. Процесуальне дока-
зування, своєю чергою, надає цим даним 
юридичної значущості через належне до-
кументування джерела походження, ав-
тентичності, незмінності, допустимості та 
зв’язку з конкретною особою або подією. 
За відсутності процесуального оформлення 
навіть технічно цінна інформація не фор-
мує стійкої доказової бази, а за відсутності 
форензичного аналізу процесуальна форма 
залишається відірваною від реального циф-
рового механізму злочину.
Інформаційна безпека та міжнародна 

взаємодія завершують запропоновану сис-
тему, надаючи їй організаційної стійкості й 
практичної придатності в умовах транскор-
донної кіберзлочинності. Інформаційна без-
пека охоплює захист електронних матеріа-
лів кримінального провадження, контроль 
доступу до цифрових доказів, запобігання їх 
втраті, зміні або несанкціонованому поши-
ренню, а також надійність інформаційно-те-
лекомунікаційних систем правоохоронних 
органів. Міжнародна взаємодія є необхід-
ною тоді, коли сервери, провайдери, пла-
тіжні сервіси, доменні реєстратори, крипто-
валютні платформи або учасники злочинної 
схеми перебувають за межами України. 
Узагальнена модель реагування на циф-

рові кримінальні загрози має функціонува-
ти як узгоджена система, у якій криміноло-
гічне запобігання знижує ризики, криміна-
лістична методика організовує розслідуван-
ня, цифрова форензика забезпечує технічну 
основу доказів, процесуальне доказування 
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надає їм юридичної сили, інформаційна без-
пека гарантує їх збереження, а міжнародна 
взаємодія розширює можливості встанов-
лення істини у справах із цифровим тран-
скордонним елементом.

Висновки
У результаті проведеного дослідження 

можна зазначити, що протидія кіберзлочин-
ності в умовах розвитку інформаційних тех-
нологій має розглядатися як складна між-
дисциплінарна система, у межах якої кіберз-
лочинність постає не лише сукупністю кри-
мінальних правопорушень у сфері викорис-
тання комп’ютерів, систем і мереж, а ціліс-
ним криміногенним феноменом цифрового 
суспільства. Розвиток електронних сервісів, 
цифрових комунікацій, дистанційних фінан-
сових операцій, соціальних мереж, хмарних 
платформ і транснаціональної мережевої 
інфраструктури одночасно розширює мож-
ливості суспільної взаємодії та формує нові 
умови для кримінально протиправної діяль-
ності. Саме тому протидія таким загрозам не 
може обмежуватися виключно кримінально-
правовим реагуванням після вчинення пра-
вопорушення, оскільки ефективна система 
має охоплювати раннє виявлення кіберри-
зиків, кримінологічне запобігання, техніч-
ний захист інформаційних систем, цифрову 
грамотність користувачів, аналітичне про-
гнозування загроз і належну координацію 
між державними органами, правоохоронни-
ми структурами, провайдерами, фінансови-
ми установами та суб’єктами кібербезпеки.
Отже, єдиний механізм реагування на 

цифрові кримінальні загрози має ґрунту-
ватися на взаємозв’язку кримінологічного 
запобігання, криміналістичної методики, 
цифрової форензики, процесуального до-
казування, інформаційної безпеки та між-
народної взаємодії. Кримінологічний ком-
понент спрямовується на встановлення 
причин, умов і чинників поширення кіберз-
лочинності, криміналістична методика ви-
значає логіку виявлення, документування 
та розслідування цифрових кримінальних 
посягань, цифрова форензика забезпечує 
технічне опрацювання електронних слідів, 
процесуальне доказування надає цифровим 
даним юридичної значущості, інформаційна 

безпека гарантує захист матеріалів прова-
дження та стабільність інформаційних сис-
тем, а міжнародна взаємодія є необхідною 
у випадках транскордонного розміщення 
серверів, провайдерів, платіжних сервісів, 
доменних реєстраторів або учасників зло-
чинної схеми. Протидія кіберзлочинності 
має будуватися як узгоджена система, у якій 
превентивні, слідчі, технічні, процесуаль-
ні, безпекові та міжнародно-правові засоби 
утворюють єдиний механізм реагування на 
кримінальні ризики цифрового середови-
ща.
Перспективним напрямом подальших 

наукових розвідок є поглиблення криміно-
логічного аналізу детермінант кіберзлочин-
ності в умовах подальшої цифровізації сус-
пільства. Особливої уваги потребують нові 
форми кримінальної активності, пов’язані з 
використанням штучного інтелекту, авто-
матизованих бот-мереж, фішингових плат-
форм, deepfake-технологій, криптовалют-
них сервісів, анонімізаційних інструментів, 
хмарної інфраструктури та соціальної ін-
женерії. Доцільним є подальше досліджен-
ня віктимологічних характеристик потер-
пілих, моделей залучення користувачів 
до шахрайських або інших кримінальних 
схем, рівня цифрової грамотності населен-
ня, типових вразливостей інформаційних 
систем і механізмів раннього виявлення 
кіберризиків. Окремого значення набуває 
формування науково обґрунтованих крите-
ріїв оцінювання ефективності профілактич-
них заходів, які застосовуються державни-
ми органами, правоохоронними структура-
ми, суб’єктами кібербезпеки та приватним 
сектором.
Подальшого поглибленого дослідження 

потребують питання, пов’язані з інформа-
ційної безпеки електронного кримінально-
го провадження, захищеного обміну дани-
ми між суб’єктами розслідування, цифрової 
інфраструктури правоохоронних органів і 
міжнародної взаємодії щодо отримання до-
казової інформації з іноземних юрисдикцій. 
Саме ці напрями формують наукову осно-
ву для створення технологічно адаптивної, 
процесуально стійкої та практично ефектив-
ної системи протидії кіберзлочинності.
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COUNTERING CYBERCRIME IN THE 

CONDITIONS OF DEVELOPMENT OF 
INFORMATION TECHNOLOGIES

Abstract. The article examines the 
counteraction to cybercrime in the context of 
the development of information technologies 
as an interdisciplinary system of response to 
criminal risks of the digital environment. It is 
substantiated that cybercrime is not reduced 
to a set of offenses in the fi eld of using 
computers, systems and networks, but is a 
criminogenic phenomenon of the information 
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society associated with digital communications, 
electronic services, fi nancial transactions, cloud 
platforms, social networks and transnational 
infrastructure. It is determined that the 
development of information technologies 
activates social interaction and creates conditions 
for latent, dynamic technically mediated 
criminal activity. The approaches of Ukrainian 
researchers to understanding the counteraction 
to cybercrime as a combination of criminal 
law, criminological, forensic, organizational, 
technical and information security mechanisms 
are revealed. It is emphasized that an effective 
response to digital criminal threats requires 
early detection of cyber risks, criminological 
prevention, technical protection of information 
systems, increasing the level of digital literacy 
of users, threat forecasting and coordination 
between state bodies, law enforcement 
agencies, providers, fi nancial institutions 
and cybersecurity entities. A unifi ed system is 

proposed in which criminological prevention 
establishes the causes and conditions of 
cybercrime, forensic methodology organizes 
the detection and investigation of digital 
encroachments, digital forensics provides 
technical processing of electronic traces, 
procedural evidence gives digital evidence legal 
signifi cance, information security guarantees 
the protection of proceedings materials, and 
international cooperation ensures the receipt 
of evidentiary information in cases with a cross-
border element. Prospects for further research 
related to the analysis of new digital threats, 
improving the regime of electronic evidence, 
development of digital forensics and a secure 
infrastructure of criminal proceedings are 
formulated.

Keywords: cybercrime, information 
technology, countering cyber threats, digital 
evidence, digital forensics, information security, 
international cooperation.


